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Introductie  

3DSecure is een authenticatiemethode bij 'Card not present'- betalingen met creditcards, die er 

voor zorgt dat als er met creditcards wordt betaald op internet dit met een hoger niveau van 

beveiliging kan gebeuren. Grote partijen in Nederland zoals banken en kaartuitgevende 

bedrijven zijn inmiddels bezig met de uitrol van 3DSecure op de door hen uitgegeven 

creditcards in Nederland of zijn dit aan het voorbereiden. Het tempo van de uitrol kan per 

partij verschillen.  

 

Begin 2010 zullen creditcardmaatschappijen met een informatiecampagne rond 3DSecure 

beginnen. De Werkgroep Veiligheid vindt de verdere invoering van 3DSecure een wenselijke 

ontwikkeling om de veiligheid van creditcardbetalingen op internet te verbeteren. De 

werkgroep heeft ten behoeve van het MOB daarom dit document opgesteld met meer 

informatie over 3DSecure. Specifiek wordt hierin aandacht gegeven aan wat 3DSecure is en 

wat het betekent voor de consumenten en de accepterende bedrijven. Ook wordt nader 

ingegaan op de stand van zaken rond de invoering van 3DSecure in Nederland en de rol die 

verschillende partijen hebben bij de invoering ervan. 

 

Wat is 3DSecure? 

Creditcardtransacties via het Internet (e-Commerce)  kenmerken zich door een hoger risico 

omdat de creditcard tijdens de transactie in de meeste gevallen niet fysiek aanwezig is. Om 

internet transacties veiliger te laten verlopen hebben Visa en MasterCard een methode 

ontwikkeld die ‘3D Secure’ wordt genoemd. Visa hanteert dit onder de naam ‘Verified by 

Visa’ en MasterCard onder de naam ‘MasterCard SecureCode’.  

 

Creditcardtransacties met 3DSecure hebben een hogere mate van veiligheid, doordat het 

betalingsproces bij de merchant ‘secure’ verloopt en er een extra authenticatie tussen de 

kaarthouder en de kaartuitgevende bank plaatsvindt middels een wachtwoord of een ‘one time 

passcode’ gegenereerd door een cardreader (zoals internetbankieren). 

 

Aansprakelijkheid bij E-Commerce transacties  

De creditcardmaatschappijen Visa en MasterCard hebben in hun regelgeving bepaald, dat de 

partij die de zwakste authenticatiemethode ondersteunt ook de ‘liability’ moet dragen bij 

fraude. Visa en MasterCard gaan er ook van uit, dat beide partijen moeten investeren in 

veiliger betaalmethoden, zoals : 



- het accepterende bedrijf dient 3D Secure te ondersteunen (aan te vragen via de 

Payment Service Provider of de acquirer) 

- de uitgever van de creditcard moet zijn Cardhouder voorzien van 3D Secure middels 

password of cardreader. 

 

In het kort komt het er op neer, dat indien een via e-commerce accepterend bedrijf niet 

investeert in 3D Secure, deze verantwoordelijk zal zijn bij een fraudetransactie. Andersom is 

het zo, dat indien de merchant wel investeert in 3D Secure, maar de uitgever de card niet heeft 

voorzien van 3D Secure, de verantwoordelijkheid wordt gedragen door de uitgever van de 

creditcard en het accepterend bedrijf verzekerd is van het ontvangen van de transactie. Indien 

beide partijen secure zijn, dan gelden er slechts mogelijkheden tot het terugbelasten indien 

bewijsbaar niet geleverd is. 

 

Huidige situatie in de Nederlandse markt ten aanzien van 3D Secure 

Acquiring : 

De meeste E-Commerce bedrijven in de Nederlandse markt zijn voorzien van 3D Secure. 

PaySquare en EMS stellen dit verplicht voor hun acceptanten. Hierdoor zijn de bedrijven 

beschermd tegen fraude en is er bij sommige transacties ook te voorkomen, dat NAW-

gegevens uitgewisseld behoeven te worden. 

Issuing : 

De meeste issuers van creditcards in de Nederlandse markt hebben 3D Secure beschikbaar 

voor hun Cardhouders. Echter wordt er door de meeste issuers het gebruik van 3D Secure 

(nog) niet verplicht gesteld. Het gevolg is wel, dat de issuers de schade leiden bij fraude, daar 

deze schade meestal niet wordt doorbelast aan de kaarthouder. 

 

Rol van Visa en MasterCard 

Visa en MasterCard zijn licentie-organisaties, waarbij de issuers en acquirers in de 

Nederlandse markt zich aangesloten hebben. Hiermee verplicht men zich tot de regelgeving 

van Visa en MasterCard. Het is bijna niet mogelijk om deze regelgeving anders te organiseren 

of te interpreteren, daar in Nederland uitgegeven creditcards ook in het buitenland worden 

gebruikt en in het buitenland uitgegeven creditcards ook in Nederland worden gebruikt. 

 

 

 



S
ta

tu
s 

u
it

ro
l 3

D
 S

ec
u

re
 v

o
o

r 
g

ro
te

 is
su

er
s 

 in
 d

e 
N

ed
er

la
n

d
se

 m
ar

kt
 

In
te

rn
at

io
n

al
  

C
ar

d
 S

er
vi

ce
s 

IN
G

 
R

ab
o

b
an

k 
A

B
N

 A
m

ro
 

 
 

 
 

 
1.

 Is
 M

as
te

rC
ar

d
 S

ec
u

re
C

o
d

e 
o

f 
V

er
if

ie
d

 b
y 

V
is

a 
 b

es
ch

ik
b

aa
r 

vo
o

r 
cr

ed
it

ca
rd

s?
 

be
id

en
 b

es
ch

ik
ba

ar
 

S
ec

ur
eC

od
e 

 
be

sc
hi

kb
aa

r 
be

id
en

 in
  

on
tw

ik
ke

lin
g 

S
ec

ur
eC

od
e 

 
in

 o
nt

w
ik

ke
lin

g 
2.

 H
o

ev
ee

l c
re

d
it

ca
rd

s 
zi

jn
 e

r 
vo

o
rz

ie
n

 v
an

 M
as

te
rC

ar
d

  
S

ec
u

re
C

o
d

e 
o

f 
V

er
if

ie
d

 b
y 

V
is

a 
?

 
1 

m
ilj

oe
n 

ca
rd

s 
ge

he
le

 c
ar

db
as

e 
ge

en
 

ge
en

 

3.
 O

p
 w

el
ke

 w
ijz

e 
w

o
rd

t 
d

e 
kl

an
t 

u
it

g
er

o
ld

 ?
 

D
e 

kl
an

te
n 

w
or

de
n 

ge
fa

se
er

d 
ve

rp
lic

ht
 

ui
tg

er
ol

d 
en

 h
eb

be
n 

ge
en

 o
pt

-o
ut

 

A
lle

 k
la

nt
en

 z
ijn

  
ve

rp
lic

ht
 u

itg
er

ol
d 

 
en

 h
eb

be
n 

ge
en

  
op

t-
ou

t 

A
lle

 k
la

nt
en

 w
or

de
n 

op
 1

 m
om

en
t 

ve
rp

lic
ht

 u
itg

er
ol

d 

A
lle

 k
la

nt
en

 w
or

de
n 

op
 1

 m
om

en
t 

ve
rp

lic
ht

 u
itg

er
ol

d 
en

 
he

bb
en

 g
ee

n 
op

t-
ou

t 

4.
 W

el
ke

 a
u

th
en

ti
ca

ti
em

et
h

o
d

e 
w

o
rd

t 
g

eh
an

te
er

d
 ?

 

be
gi

nn
en

 m
et

 
w

ac
ht

w
oo

rd
,  

C
A

P
/D

P
A

 is
 te

ch
ni

sc
h 

kl
aa

r,
 m

aa
r 

za
l l

at
er

 
in

ge
vo

er
d 

w
or

de
n 

w
ac

ht
w

oo
rd

 
C

A
P

/D
P

A
 

be
gi

nn
en

 m
et

 
w

ac
ht

w
oo

rd
, 

C
A

P
 in

 o
nt

w
ik

ke
lin

g 

5.
 W

an
n

ee
r 

is
 n

aa
r 

ve
rw

ac
h

ti
n

g
 d

e 
g

eh
el

e 
ca

rd
b

as
e 

u
it

g
er

o
ld

 
 v

o
o

r 
M

as
te

rC
ar

d
 S

ec
u

re
C

o
d

e 
o

f 
V

er
if

ie
d

 b
y 

V
is

a 
?

 

no
ve

m
be

r 
20

09
  

(C
or

po
ra

te
 c

ar
ds

 
m

og
el

ijk
 la

te
r)

 

  va
na

f m
aa

rt
 2

00
9 

 
Q

1 
20

10
 

ei
nd

 2
00

9 

 
 

 
 

 
 

 
 

 
 

C
A

P
 / 

D
P

A
 =

 A
ut

he
nt

ic
at

ie
m

et
ho

de
 w

aa
rb

ij 
ge

br
ui

k 
w

or
dt

 
ge

m
aa

kt
 

 v
an

 e
en

 E
M

V
-c

hi
p 

ca
rd

 in
 c

om
bi

na
tie

 m
et

 e
en

 C
ar

dr
ea

de
r 

 
 

 
 

O
p

t-
o

u
t 

=
 m

og
el

ijk
he

id
 v

oo
r 

de
 C

ar
dh

ou
de

r 
om

 ti
jd

en
s 

de
 

tr
an

sa
ct

ie
 

te
 b

es
lis

se
n 

om
 e

en
 "

un
se

cu
re

 tr
an

sa
ct

ie
" 

te
 d

oe
n 

 
 

 
 

U
it

g
er

o
ld

 =
 in

di
en

 e
en

 k
la

nt
 e

en
 tr

an
sa

ct
ie

 v
er

ric
ht

, w
aa

rb
ij 

de
 

ac
ce

pt
an

t o
ok

 3
D

 S
ec

ur
e 

he
ef

t, 
da

n 
za

l d
e 

kl
an

t o
m

 a
ut

he
nt

ic
at

ie
 

(w
ac

ht
w

oo
rd

 o
f 

C
A

P
/D

P
A

) 
ge

vr
aa

gd
 w

or
de

n.
 E

en
 k

la
nt

 k
an

 d
us

 
ui

tg
er

ol
d 

zi
jn

, m
aa

r 
no

g 
ni

et
 g

ec
on

fr
on

te
er

d 
zi

jn
 m

et
 3

D
 S

ec
ur

e.
 

 
 

 
 



 


	Bijlagen

