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Introductie

De laatste jaren zijn Nederlanders het internet magsaal gebruiken om te internetbankieren en
om online te winkelen. Volgens recente cijfers had 88 pra@nte mensen in Nederland
internettoegang, de meesten ( 79 procent ) breedband. 72tpraceate internetgebruikers doet
aan internetbankieren en 66 procent winkelt via intérivetderland behoort met deze cijfers tot
de koplopers in Europa. De omzet van de Nederlandse webwirddriseg in de eerste helft van
2008 EUR 2,3 miljarden zal naar verwachting over 2008 als geheel tussen delEBURiljard
bedragen. In Europa bedraagt de webwinkelomzet in 2008 i netaaschatting EUR 124,1

miljard®.

Bovenstaande cijfers spreken tot de verbeelding. In een peodenkele jaren is het internet
voor banken en bedrijven een belangrijk kanaal geworden odugten en diensten te leveren.
Tegelijkertijd heeft het boevengilde de mogelijkheden van het intentdekt. Cybercrime is
sterk aan het groeien. Zwakheden van computers op het irbezdeh mogelijkheden voor
criminelen om misbruik van te maken. Een belangrijk wajegrcriminelen in handen hebben om
deze zwakheden uit te buiten zijn zogehd&tetmets Dit zijn netwerken van gekaapte computers
op het internet die voor allerlei verschillende activitekennen worden gebruikt. Deze Tech

Monitor zal de ontwikkeling van botnets toelichten.

Bot en Botnet

Eenbotis een kwaadaardig softwareprogramma dat op een conmparidirgeinstalleerd zonder

dat de computergebruiker het weet. Beinetis een netwerk van computers die geinfecteerd zijn
met een dergelijk kwaadaardig softwareprogramma. Hieriddwet mogelijk voor

kwaadwillenden om deze computers massaal op afstand te bésture

Activiteiten
Zodra computers geinfecteerd zijn, kunnen deze worden ingazredllerlei frauduleuze
activiteiten op het internet, zoals spam, identiteitsfeanthssale aanvallen, klikfraude, phishing,

et cetera. Daarnaast worden botnets gebruikt om meer compritefecteren en zo het botnet uit
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te breiden of om nieuwe botnets op te zetten. De meest voenkienactiviteiten worden

toegelicht.

Spam

Het versturen van spam is een veel gebruikte toepassing wraaten is betrekkelijk eenvoudig
te doen. Experts schatten dat tachtig procent vanefmnden spam afkomstig is van computers
die deel uitmaken van een botnet. Spam wordt overigensiangltijd door de beheerder van
een botnet zelf verstuurd; vaak wordt capaciteit van oingehuurd door spammers. Eén
computer kan 3 spamberichten per seconde versturen (259.200 penaitg)). Miljoenen - of
zelfs miljarden - spam-berichten kunnen in korte tijddeor verstuurd door computers uit het
botnet. De grote botnets (met namen als Srizbi, StBamax en Ozdok/Mega-D) hebben een

capaciteit van meer dan 100 miljard spam e-mails per dag.

Botnets bieden ook de mogelijkheid om e-mailadressen te veeraras geinfecteerde
computers. Deze adressen worden weer doorverkocht aan sjgadiense kunnen gebruiken om

spam aan te sturen.

Identiteitsfraude

Naast e-mailadressen kunnen botnets worden gebruikt omeiatlentificerende gegevens zoals
gebruikersnamen, wachtwoorden en creditcardgegevens teditelmensen gebruiken om met
hun computer in te loggen op websites en voor online dienséze. estolen gegevens worden
ergens op internet opgeslagen (in zogeheten drop zones). Ves/&lgeen de criminelen deze
gegevens zelf misbruiken of doorverkopen aan andere crimigleijn allerlei ‘marktplaatsen’

op internet ontstaan waarop dergelijke gestolen gegevensnedsandeld.

Massale aanvallen

Botnets zijn tevens een gevaarlijk wapen om massaieaiem uit te voeren door middel van
zogehetemistributed Denial of Service (DDo&pnvallen. Het ene moment draait er een
ogenschijnlijk onschuldige toepassing, het volgende moment dpaamputer een DDoS-
aanval. Computers die deel uitmaken van het botnet kunneacbpdtrijgen om massaal een
website te bezoeken van een overheidsorganisatie offoBgrgen upload bandbreedte van
40KDb/s gemiddeld per computer kan een relatief klein botme1©2000 computers de meeste
websites al plat leggen. Het aantal computers in groténetsdkan oplopen tot

honderdduizenden computers.

2007 en 2008. Definitie van botnets afkomstig uit de ENISAtipospaper. De rapporten zijn te vinden via
de websitavww.allesoverbetalen.nl




De aanvallen kunnen politiek gericht zijn. Zo lagen vgaay allerlei (overheids)websites in
Estland wekenlang plat door DDoS-aanvallen nadat eesisthisstandbeeld in een Estse stad
was verplaatst. Deze verplaatsing was slecht gevailéehalde Russische groeperingen en
was voor hen reden om daarop de cyber-aanval te opdaseale aanvallen kunnen ook een
“‘commercieel” oogmerk hebben in de vorm van afpersing. &eselide website wordt dan
aangevallen en er wordt meegedeeld dat de aanval pdsstapgezet als de eigenaar van de
website een bepaald bedrag betaald aan de crimineleis &tk al voorgekomen dat bedrijven
websites van concurrenten op deze illegale wijze platieggezo concurrentievoordeel te
behalen. Tot slot kunnen individuen of groeperingen ook botmattten in het kader van hun
ideologische doelstellingen. Kortom, toegang tot botnets ia@trkt tot alleen

cybercriminelen.

Klikfraude
Computers in het botnet kunnen zich voordoen als legitieme gelsrvéenvebsites. Ze kunnen
worden ingezet om muisklikken op webadvertenties te geneMisedeze zogeheten klikfraude

kan de eigenaar van de website hogere advertentie-inkomskeijgeer.

Phishing

Phishing is een vorm van fraude waarbij mensen worderiopiggoor ze te lokken naar een
valse (bank)website die een kopie is van de echte webgitaet moment dat de klant daar
nietsvermoedend inlogt in de veronderstelling op de echte wébgifa, bemachtigt de fraudeur
de inloggegevens van de klant. Vervolgens kunnen deze gegevens mdsherkt. Criminelen
verzinnen steeds nieuwe manieren om de phishing-aanvallerb&teren. Eén van de nieuwe
technieken is er op gericht om de locatie van een phishingieeb verbergen. Hierbij wordt
een botnet gebruikt om adressen van phishing-websites voarddereeranderen door
computers in het botnet te gebruiken als zogel@tety servel(dit is een onzichtbare
tussenschakel tussen internetgebruiker en een website)adlagasproken worden adressen van
phishing-websites snel geblokkeerd zodra deze op het internehijreea, maar op deze manier
wordt dat bemoeilijkt. Een andere belangrijke ontwikkelipdiet gebied van phishing zijn
zogeheteman-in-the-middlef man-in-the-browseaanvallen. Hierbij positioneren criminelen

zich tussen de aangevallen klant en de echte websiteevalpank.

In Nederland pakt GOVCERT.NL - het Computer Emergency Regpbeam van de
Nederlandse overheid - samen met de Nederlandse banken pheirng aelNotice and Take
Downproject. Na een melding van een bank worden de servar®wde phishing-website staat

door GOVCERT.NL opgespoord en uit de lucht gehaald. Eén dpelgemelde phishing-



websites wordt dezelfde dag afgesloten; de volgende dadedftlaiet meer actief. Hoewel

uiteindelijk alle websites verdwijnen, kan in een enkel geetl GOVCERT.NL niets uitrichtén

Een botnet in drie stappen

1. Het misbruiken van een kwetsbaarheid is de Besmetting op andere manieren, zoals via e-mail
eerste stap voor het opzetten van een botnet. bijlagen, zwakheden in heperating systenof
Tegenwoordig gebeurt besmetting van een het downloaden van bestanden komt naar
computer vooral via zogehetbrowser exploits  verhouding minder vaak voor. Zie figuur 1.
Hierbij wordt door het klikken op een link op ee

website een kwaadaardig programma 2. Zodra een kwetsbaarheid is benut wordt een
geinstalleerd. klein programma in uitvoerbare vorm (een

zogeheterexecutable filegedownload en op de
Figuur 1 Besmettingsmethoden computer uitgevoerd.

3. Het nieuwe proces dat via dit
computerbestandije is opgestart, zoekt verbinding
met het botnet. Het meldt dat de computer
gecompromitteerd is en klaar is om opdrachten uit
te voeren in het botnet. Hierbij kunnen ook
nieuwe programma’s worden geladen die weer

| andere ongewenste dingen doen.

Schattingen over het aantal computers wereldwijd

dat deel uit maakt van een botnet lopen uiteen.
- Eén van de grondleggers van het internet, Vint
' Cerf, schatte op het World Economic Forum in
2007 dat wereldwijd een kwart van de computers
op het internet behoorde tot een botnet. In een
recente uitgave van PC Magazine (oktober 2008)
wordt een schatting van 11 procent genoemd.

Bron: ENISA Position paper No. Botnets — The
Silent ThregtNovember 2007

Botnet = business

Vroeger konden hackers worden gekarakteriseerd als slimmsemeie graag hun technische
vaardigheden via luidruchtige virussen zichtbaar wilden makerde rest van de wereld. Bij
deze hackers was geldelijk gewin geen doel; het ging hen hodliflzake de “eeuwige roem’.
Enkele jaren geleden realiseerden ook criminelen zich dattbenet allerlei kansen biedt om
geld te verdienen. Ze leerden hoe ze misbuik konden maken vamkleerlen van het internet.
De hackers van nu handelen voornamelijk uit crimineel odgererzijn erop gericht hun
technische vaardigheden zo onzichtbaar mogelijk te houden iptaducten’. Tegenwoordig

dus geen luidruchtige virussen meer, maar stille botnets.

> GOVCERT Trendrapport 2008



Er zijn binnen cybercrime allerlei criminele waardeksten netwerken ontstaan waarbij sprake
is van vergaande professionalisering met bijoehorende roliregdel Zo zijn er software
ontwikkelaars (van kwaadaardige programma’s maar ook hijeet voor software om het
botnet te beheren), kopers en verkopers van botnet-inicasir, zogehetemoney mules
(mensen die gelden doorsluizen), et cetera. Hierbijadfnallerlei markten ontstaan op het
internet waarop aanbieders hun ‘producten’ en ‘dienstehawnelelen. Marktwerking zet prijzen
onder druk en zorgt tegelijkertijd voor voortdurende innovaties. liotnet is er op gericht om als
enige een computer te kunnen beheersen zonder last te heblwemearrerende bot-
programma’s; deze worden daarom vaak eerst verwijderdatooet nieuwe bot-programma

actief wordt.

Beheer van een botnet: twee structuren

Figuur 2 Gecentraliseerd botnet (C&C) Figuur 3 Gedecentraliseerd botnet (P2P)
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In eengecentraliseerdbotnet zijn alle computers In eengedecentraliseerdpeer-to-peer, P2P)
verbonden met een zogehe@ommand & botnet maken computers verbinding met

Control center(C&C). De C&C wacht tot nieuwe verschillende andere geinfecteerde computers in
bots verbinding zoeken, registreert de nieuwe het botnet in plaats van met een C&C. Opdrachten
bots in de database van de C&C, volgt hun sta lopen via de andere bots in het netwerk waarbij

en verstuurt opdrachten die de beheerder elke bot een lijst heeft van verschillende andere
selecteert uit een lijst bot commando’s. Alle computers. Een beheerder moet toegang hebben
computers in het botnet zijn zichtbaar via de  tot in ieder geval één computer om het hele botnet
C&C. De beheerder moet toegang hebben tot 1 te kunnen besturen. Gedecentraliseerde botnets
C&C om het botnet te besturen. Gecentralisee zijn lastiger op te zetten en te beheren.

botnets komen het meest voor. Ze zijn Tegelijkertijd zijn ze moeilijker te bestrijden door
gemakkelijker op te zetten en te beheren. Bots het ontbreken van een C&C.

een gecentraliseerd botnet reageren sneller or

opdrachten. Echter, ze zijn ook effectiever te

bestrijden: als de C&C wordt uitgeschakeld, lig Bron: Kaspersky LabiThe botnet businesay 13

het botnet plat. 2008



Wat te doen tegen botnets?

Er kan een aantal maatregelen worden genomen om de dnagimgtnets af te wenderHet is
zaak voor makers van operating systems, browsers wvasefoepassingen om de kwaliteit van
hun producten te verbeteren aangezien vaak kwetsbaaredierei producten leiden tot
misbruik. Veel mensen blijken verouderde productversies te gehrerkdit verhoogt de risico’s
op besmetting aanzienlijk. Dit probleem komt deels doordatrsgengebruikers de mogelijkheid
om computerprogramma’s automatisch te repareren tegen Ieidtexan hebben staan. Terwijl
deze automatische updates er juist voor zorgen dat de comphirargedat deze actueel
beschermd blijft. Mensen hiervan bewuster maken, is daaem belangrijk punt voor alle

partijen.

Ook bedrijfsleven en overheid kunnen bijdragen aan hettegdrevan de veiligheid van hun
websites en toepassingen op het internet. Banken doen dit biebddoor bij het
internetbankieren gebruik te maken van identificatiefunatieswachtwoorden die klanten
slechts één keer kunnen gebruiken- zogehmtertime passwordénternet service providers
vervullen een sleutelfunctie in het internetverkeer ekuwipen bepaalde technische maatregelen

nemen tegen botnets. De OPTA bij de overheid is actief indsgtijden van spam.

Of een beheerder van een botnet strafbaar is en katlemeervolgd, hangt mede af van de
activiteit van een botnet en of de wetgeving daarop kademioegepast. Overheden in de EU
kunnen regelgeving om botnets te bestrijden meer harmonidenemnu het geval is. Cybercrime
kent letterlijk geen grenzen en is bij uitstek een ma@onaal probleem waarbij activiteiten van
cybercriminelen zich in een oogwenk kunnen verplaatsenamagre landen - of continenten.
Opsporing en vervolging van cybercriminelen wordt mede hierabernationaal bemoeilijkt en

kan wereldwijd verder worden verbeterd.

De onwetende gebruiker - bij overheid, in het bedrijfsleven, abdeument - is vaak de zwakste
schakel op het internet. Het is belangrijk om de bewustwotdjrgebruikers te vergroten over
wat zij kunnen doen om veilig internet te gebruiken. Vanusalgliende partijen zijn hiervoor
initiatieven opgestart in Nederland. Het Digibewust prognam een samenwerkingsverband
tussen overheid en bedrijfsleven in Nederland - is bijvootbg@lezet om te werken aan het
vergroten van het digitale bewustzijn op het interneteReis voor webwinkeliers in dit verband
een document gepubliceerd waarin een aantal critenigefprmuleerd om webwinkels beter te

beveiliger. Dit is niet alleen in het belang van de webwinkel, zeiar ook van de klanten. In de

® Voor een compleet overzicht wordt verwezen naar dé&SBNosition papeBotnets 2008.
" Digibewust, ECP.nl, Hoofdbedrijfschap Detailhandel, Twirikel.org, Criteria voor een veilige
webwinkel augustus 2008.



financiéle sector hebben banken gezamenlijk het initiatredrgen voor de campagne ‘Drie Keer
Kloppen’ om de bewustwording van klanten te vergroten ovezbaeilig kunnen
internetbankieren. Enkele jaren geleden is ook de websiteweilighankieren.nl opgezet.
Daarnaast heeft iedere individuele bank informatie opetesite staan om de klant te helpen bij

het veilig uitvoeren van transacties.

Slot

Botnets worden door criminelen gebruikt voor een grote veidehleeid aan criminele
activiteiten. Het is niet bepaald waarschijnlijk datrenelen dit machtige wapen zomaar uit
handen zullen geven. Sterker nog, veiligheidsexperts verwagtdrotnet-technologieén
geavanceerder worden. Zo kunnen botnets steeds meer gebk@k van nieuwe kanalen en
toepassingen zoals Instant messaging, Bluetooth en dectiés uit te breiden naar mobiele
apparaten, spelcomputers en thuissystemen. Botnets wordds steichtbaarder doordat de
kwaadaardige programma’s dieper binnendringen in computersidaasamorden door
criminelen ook beveiligingsmaatregelen toegepast om hun ‘prerduzeter te beschermen -

tegen bestrijders maar vooral ook tegen concurrerende botnets.

Botnets worden niet alleen technisch geavanceerder,teggijkertijd ook gebruiksvriendelijker
gemaakt voor de beheerder ervan. Hierdoor worden ze toeglankeli een grotere groep

criminelen. Toegang tot een botnet wordt niet zozeer beéplaal technische kennis, maar door
de prijs die ervoor moet worden betaald. Sterke concuerergsen makers van botnets zorgen

ervoor dat botnets tegen lage prijzen beschikbaar zijn.

Bovengenoemde trends wijzen erop dat de dreiging van botnetslieaaaarschijnlijkheid zal
toenemen. Het is voor iedereen — bij de overheid, in het Istelvigh en de consument - zaak hier

alert op te zijn en te zorgen voor een adequate bescherming.
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