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3.8 Uitbesteding:
Met ingang van 17 januari 2025 is voor ICT-uitbesteding de Europese Digital Operational 
Resilience Act (DORA) van toepassing. Waar in dit document vereisten betrekking 
hebben op ICT-uitbesteding, dient de lezing vervangen te worden door de vereisten 
vanuit DORA. 
Level 1 Legislation: DORA - Chapter V, article28-30;
Level 2 Technische standaarden: 1) RTS to specify the policy on ICT services performed by ICT 
third-party providers; 2) RTS on subcontracting of critical or important functions; 3) ITS to 
establish the templates for the register of information.
Zie voor nadere details de OBT DORA landingspagina: DORA | De Nederlandsche Bank

3.10 Informatiesystemen, infrastructuur en beveiliging 
Met ingang van 17 januari 2025 is voor de ICT-beheersing en – beveiliging van ICT-
Informatiesystemen en ICT-infrastructuur de Europese Digital Operational Resilience 
Act (DORA) van toepassing. Waar in dit document vereisten betrekking hebben op ICT-
Informatiesystemen, ICT-infrastructuur en ICT-beveiliging, dient de lezing vervangen te 
worden door de vereisten vanuit DORA. 
Level 1 Legislation : DORA - Chapter II, article5-16;
Level 2 Technische standaard: RTS on ICT risk management framework and RTS on simplified ICT 
risk management framework.
Zie voor nadere details de OBT DORA landingspagina: DORA | De Nederlandsche Bank

3.12 Veilige Communicatie 
Met ingang van 17 januari 2025 is voor de beveiliging van data-communicatie de 
Europese Digital Operational Resilience Act (DORA) van toepassing. Waar in dit 
document vereisten betrekking hebben op de beveiliging van data-communicatie, dient 
de lezing vervangen te worden door de vereisten vanuit DORA. 
Level 1 Legislation : DORA - Chapter II, article15; 
Level 2 Technische standaard: RTS on ICT risk management framework and RTS on simplified ICT 
risk management framework.
Zie voor nadere details de OBT DORA landingspagina: DORA | De Nederlandsche Bank

3.13 Datacollectie 
Met ingang van 17 januari 2025 is voor datacollectie de Europese Digital Operational 
Resilience Act (DORA) van toepassing. Waar in dit document vereisten betrekking hebben 
op datacollectie, dient de lezing vervangen te worden door de vereisten vanuit DORA. 
Level 1 Legislation : DORA - Chapter II, article15; 
Level 2 Technische standaard: RTS on ICT risk management framework and RTS on simplified ICT 
risk management framework.
Zie voor nadere details de OBT DORA landingspagina: DORA | De Nederlandsche Bank

https://www.dnb.nl/dora
https://www.dnb.nl/dora
https://www.dnb.nl/dora
https://www.dnb.nl/dora


3.14 Opvolging van Incidenten:
Met ingang van 17 januari 2025 is voor het classificeren, opvolging geven aan en melden 
van majeure ICT-incidenten de Europese Digital Operational Resilience Act (DORA) van 
toepassing. Waar in dit document vereisten betrekking hebben op ICT-incidenten, dient 
de lezing vervangen te worden door de vereisten vanuit DORA. 
Level 1 Legislation: DORA - Chapter III, article17-20; 
Level 2 Technische standaarden: 1) RTS on criteria for the classification of ICT-related incidents; 2) 
RTS and ITS on content, timelines and templates on incident reporting.
Zie voor nadere details de OBT DORA landingspagina: DORA | De Nederlandsche Bank

3.15 Bedrijfscontinuïteitsbeheer: 
Met ingang van 17 januari 2025 is voor bedrijfs(ICT)continuïteitsbeheer de Europese 
Digital Operational Resilience Act (DORA) van toepassing. Waar in dit document 
vereisten betrekking hebben op bedrijfs(ICT)continuïteitsbeheer, dient de lezing 
vervangen te worden door de vereisten vanuit DORA. 
Level 1 Legislation: DORA - Chapter II, article15; 
Level 2 Technische standaard: RTS on ICT risk management framework and RTS on simplified ICT 
risk management framework.
Zie voor nadere details de OBT DORA landingspagina: DORA | De Nederlandsche Bank

https://www.dnb.nl/dora
https://www.dnb.nl/dora


Toelichting bij het aanvraagformulier voor een vergunning ten 
behoeve van een elektronischgeldinstelling – PSD2

De Nederlandsche Bank

De Nederlandsche Bank (DNB) heeft op grond van de Wet financieel toezicht (Wft) tot taak 

het prudentieel toezicht op elektronischgeldinstellingen uit te oefenen en te beslissen over 

de toelating van elektronischgeldinstellingen tot de financiële markt. Het is DNB wettelijk 

toegestaan om in het kader van haar toezicht informatie te delen met de Autoriteit financiële 

markten (AFM) en met de Autoriteit Persoonsgegevens (AP). Dit geldt ook in het kader van de 

beoordeling van een vergunningaanvraag. 

Autoriteit Financiële Markten

De AFM heeft op grond van de Wft tot taak het gedragstoezicht uit te oefenen op 

elektronischgeldinstellingen. Dit kan een relatie hebben met bepaalde onderdelen van de 

vergunningaanvraag. 

Autoriteit Persoonsgegevens

De AP heeft op grond van de Algemene Verordening Gegevensbescherming (AVG) tot taak 

toezicht te houden op het verwerken van persoonsgegevens. Dit kan een relatie hebben met 

bepaalde onderdelen van de vergunningaanvraag.

12 december 2018
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1.5 Voorwaarden vergunningaanvraag 

Een elektronischgeldinstelling is een onderneming die haar bedrijf maakt van het uitgeven van 

elektronisch geld. Deze definitie volgt uit artikel 1:1 van de Wet op het financieel toezicht (Wft). 

Om vast te stellen of een onderneming gekwalificeerd kan worden als 

elektronischgeldinstelling zijn de volgende afwegingen van belang.

1. Zijn de voorgenomen activiteiten te kwalificeren als het uitgeven van elektronisch geld? 

Let hierbij op dat de Wft een aantal diensten specifiek niet aanmerkt als het uitgeven 

elektronisch geld. Dit zijn diensten die zijn uitgezonderd van de vergunningplicht.

2. Is de onderneming voornemens ‘het bedrijf uit te oefenen’* van het uitgeven van 

elektronisch geld? 

3. Valt uw onderneming onder de Vrijstellingsregeling?

Is één van de wettelijke uitzonderingen van toepassing?

De wet zondert specifiek een aantal diensten uit die zich daardoor niet kwalificeren als 

het uitgeven van elektronisch geld. In artikel 1:5a, tweede lid, onder k en l, staan deze 

uitzonderingen opgesomd. Denk hierbij bijvoorbeeld aan de beperkt netwerk-uitzondering.  

Zie de Q&A’s op Open Boek Toezicht voor een toelichting op die uitzonderingen.

Geeft uw onderneming elektronisch geld uit als bedoeld in artikel 1:1 van de Wft?

U stelt eerst vast of de onderneming volgens de Wft (artikel 1:1) daadwerkelijk een 

elektronischgeldinstelling is.

Verleent uw onderneming naast de uitgifte van elektronisch geld ook betaaldiensten als 

bedoeld in artikel 1:1 van de Wft?

Wij verzoeken u om in het aanvraagformulier aan te geven welke betaaldiensten uw 

onderneming gaat verlenen naast de uitgifte van elektronisch geld.

Er zijn 8 verschillende soorten betaaldiensten. Deze betaaldiensten kunnen zowel zelfstandig 

als in combinatie met elkaar worden aangeboden.

Het onderscheid tussen de verschillende betaaldiensten wordt gemaakt op basis van de  

bijlage bij de herziene Richtlijn betaaldiensten (EU) 2015/2366 (hierna PSD2), waarnaar de  

Wft verwijst.

1. Diensten waarmee de mogelijkheid wordt geboden contanten te plaatsen op een door de 

betaaldienstverlener aangehouden betaalrekening, en alle verrichtingen die vereist zijn voor 

het exploiteren van een betaalrekening. Bij deze dienst gaat het om de mogelijkheid om 

contanten (munten of bankbiljetten) te plaatsen op een betaalrekening bij de aanbieder van 

deze dienst. 
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7. Het initiëren van een betaalopdracht op verzoek van de betaaldienstgebruiker, met 

betrekking tot een betaalrekening die bij een ander betaaldienstverlener wordt 

aangehouden.

8. Het verstrekken van geconsolideerde informatie over een of meer betaalrekeningen 

die de betaaldienstgebruiker bij een andere betaaldienstverlener of bij meer dan één 

betaaldienstverlener aanhoudt.

Wij vragen u in het aanvraagformulier om aan te geven of u voornemens bent om te 

bemiddelen in producten en diensten. Voor het bemiddelen in financiële producten is 

doorgaans een vergunning van de AFM nodig. Kijk voor meer informatie op www.afm.nl. 

In het aanvraagformulier worden een aantal controlevragen gesteld, om er zeker van te zijn 

dat u een vergunning voor de juiste diensten aanvraagt en of u niet ook een aanvullende 

vergunning nodig heeft. Het betreft de volgende vragen. 

1. Is uw onderneming op enig moment voornemens om te bemiddelen in (financiële) 

producten of diensten?

2. Is uw onderneming op enig moment voornemens om krediet te verschaffen?

3. Komt de onderneming bijvoorbeeld op enig moment in het beheer van derdengelden?

Geeft uw onderneming het elektronisch geld bedrijfsmatig uit?

Een onderneming is vergunningplichtig als de uitgifte van elektronisch geld bedrijfsmatig 

wordt verricht. Het uitgeven van elektronisch geld aan verschillende klanten is een aanwijzing 

dat de uitgifte bedrijfsmatig wordt verricht. Er is in ieder geval sprake van vergunningplichtige 

uitgifte van elektronisch geld indien u het elektronisch geld actief aanbiedt, bijvoorbeeld 

doordat u reclame maakt. Gaat het om het eenmalig of zeer incidenteel uitgeven van 

elektronisch geld, dan kwalificeert een onderneming zich niet als elektronischgeldinstelling. 

Mocht u twijfels hebben over de juridische kwalificatie van de door u voorgenomen 

activiteiten dan adviseren wij u om zich daarover te laten adviseren door een juridisch expert.

Biedt uw onderneming andere (financiële) producten of diensten aan dan de uitgifte van 

elektronisch geld, of is uw onderneming voornemens om de komende drie jaar andere 

(financiële) producten of diensten aan te bieden?

Wij verzoeken u om in het aanvraagformulier een uitgebreide beschrijving van deze 

(financiële) activiteiten te geven, inclusief de (verwachte) omvang van deze activiteiten.
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 ▪ Een vertaling van de strategie naar een budgetprognose van minimaal drie jaar (lopende 

boekjaar en drie daaropvolgende boekjaren) met een volledige winst- en verliesrekening en 

een balans. Tevens moeten daarbij de volgende aspecten zijn uitgewerkt: 

 – Het verwachte eigen vermogen van de onderneming in samenhang met de aan te 

leveren templates onder hoofdstuk 11 Minimum eigen vermogen en solvabiliteit.

 – De gehanteerde aannames / rekenprijzen die ten grondslag liggen aan de financiële 

prognose zoals investeringskosten, uitbestedingskosten, bestuurskosten, fees en 

marktaandeel.

 – Verschillende (stress)scenario’s waarmee u aantoont dat de business case van 

uw onderneming robuust genoeg is om ook bij tegenvallende resultaten en/of 

omstandigheden aan uw verplichtingen te kunnen voldoen.

 – Het beleid van de onderneming ten aanzien van de waarborgen van de continuïteit 

van de onderneming in normale, matig tegenvallende en zwaar tegenvallende 

omstandigheden, zie ook herstelplan.

 – Een gedetailleerde specificatie van de geraamde inkomende en uitgaande kasstromen 

– uw liquiditeitspositie – voor de komende drie jaren, bij voorkeur ook grafisch 

weergegeven.

 ▪ Een marketingplan inclusief een analyse van de concurrentiepositie van de onderneming, 

een beschrijving van de gebruikers van elektronisch geld en, indien van toepassing,  

de gebruikers per betaaldienst en een beschrijving van de verwachte marketing-

inspanningen en distributiekanalen.

 ▪ Een inschatting en beschrijving van de verschillende locaties van waaruit de onderneming 

de activiteiten op het gebied van elektronisch geld en, indien van toepassing, betaaldiensten 

en daaraan gerelateerde activiteiten wil uitvoeren.

2.2 Stroomschema gelden

Omdat het bij de beoordeling van uw vergunningaanvraag van belang is om te weten hoe 

de geldstromen lopen, verzoeken wij u om de verschillende geldstromen per betaaldienst in 

kaart te brengen. Wij vragen u daarom om een schematisch overzicht (stroomschema) van 

de geldstromen aangaande de actiteiten op het gebied van elektronisch geld en, indien van 

toepassing, per betaaldienst in te dienen, waarbij u tevens het aantal transacties per activiteit en 

de verwerkingstijden (processing times) aangeeft alsmede welke partijen hierbij betrokken zijn.
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3 Inrichting bedrijfsvoering voor 
beheerste uitoefening van het 
bedrijf
De bedrijfsvoering van uw onderneming zal zodanig ingericht moeten worden dat deze een 

beheerste en integere uitoefening van het bedrijf waarborgt. Dit houdt in dat u een analyse 

maakt van de risico’s van de bedrijfsvoering en maatregelen treft om die risico’s te mitigeren. 

Werkt u met een stichting derdengelden ter bescherming van de gelden van de gebruikers 

van elektronisch geld en, indien van toepassing, betaaldienstgebruikers, dan moet ook deze 

stichting derdengelden in deze risicoanalyse worden betrokken. Ook activiteiten die zijn 

uitbesteed moet u meenemen in de risicoanalyse.

DNB kijkt in het kader van de beoordeling van beheerste uitoefening van het bedrijf onder 

meer naar de volgende onderdelen.

 ▪ Risicoanalyse ten behoeve van beheersing van bedrijfsprocessen en bedrijfsrisico’s.

 ▪ Risicobeheersingskader.

 ▪ En duidelijke, evenwichtige en adequate organisatiestructuur.

 ▪ Compliancefunctie.

 ▪ Interne controlefunctie.

 ▪ Procedurehandboek.

 ▪ Accountantscontrole.

 ▪ Uitbesteding.

 ▪ Internationale dienstverlening.

 ▪ Informatiesystemen, infrastructuur en beveiliging.

 ▪ Authenticatie.

 ▪ Veilige communicatie.

 ▪ Datacollectie.

 ▪ Omgang met incidenten.

 ▪ Bedrijfscontinuïteitsbeheer (business continuity management).

 ▪ Beheerst beloningsbeleid.

 ▪ Eed of belofte.

 ▪ Training en opleiding.

Wij lichten deze punten hieronder voor u toe.

3.1 Risicoanalyse ten behoeve van beheersing van bedrijfsprocessen 
en bedrijfsrisico’s

Om vast te kunnen stellen in hoeverre de inrichting van de bedrijfsvoering van uw 

onderneming passend is bij de risico’s die uw onderneming loopt, dient u een actuele en 

uitgebreide beoordeling te verstrekken van de risico’s die aan uw onderneming en aan 

de door uw onderneming aangeboden diensten verbonden zijn. Ook dient u daarbij de 

toereikendheid te beoordelen van de in reactie op deze risico’s getroffen risicobeperkende 
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3.2 Risicobeheersingskader

Graag ontvangen wij een beschrijving van het risicobeheersingskader van uw onderneming. 

In dit beleidsdocument dient u onder meer in te gaan op beleid, inclusief een beschrijving van 

de risicobereidheid, van uw onderneming, dat u voert gericht op het beheersen van relevante 

risico’s. Ook dient u daarbij in te gaan op de opzet en inrichting van de risicobeheersingsfunctie 

en hoe u ervoor zorgt dat het beleid wordt vastgelegd in procedures en maatregelen 

ter beheersing van relevante risico’s en geïntegreerd in de bedrijfsprocessen (zie ook 

Procedurehandboek). Daarbij ontvangen wij graag een onderbouwing dat uw onderneming 

met dit risicobeheersingskader een beheerste uitoefening van het bedrijf kan waarborgen. 

Wij verwachten ook dat de overige onderdelen binnen dit hoofdstuk over de beheerste 

bedrijfsvoering in overeenstemming zijn met het risicobeheersingskader van uw onderneming.

Wij verwachten dat uw onderneming het beleid heeft ingericht op het beheersen van 

relevante risico’s en in lijn met de risicobereidheid. Daartoe is het van belang een beschrijving 

van de risicobereidheid van uw onderneming per risicogebied op te stellen. Denk daarbij 

onder meer aan kredietrisico’s, marktrisico’s, renterisico´s, valutarisico’s, concentratierisico’s, 

liquiditeitsrisico’s, operationele risico’s (inclusief IT risico’s en uitbestedingsrisico’s) en 

verzekeringsrisico’s.

U legt het beleid ten aanzien van de risicobeheersing vast in procedures en maatregelen. 

Deze procedures en maatregelen zijn afgestemd op de aard, omvang, het risicoprofiel en de 

complexiteit van de werkzaamheden van de onderneming en beslaan minstens de volgende 

vier gebieden.

 ▪ Autorisatieprocedures.

 ▪ Limietstellingen.

 ▪ Limietbewaking.

 ▪ Procedures en maatregelen voor noodsituatie.

De concrete uitwerking van de procedures en maatregelen moet duidelijk zijn vastgelegd, 

bijvoorbeeld in het procedurehandboek (zie paragraaf 3.6). Ze worden op een eenduidige 

wijze, bij voorkeur schriftelijk, gecommuniceerd aan alle bedrijfsonderdelen van de 

elektronischgeldinstelling waarop de risico’s betrekking kunnen hebben.

Uw onderneming dient te beschikken over een onafhankelijke risicomanagement-/

risicobeheersingsfunctie die op systematische wijze het risicomanagement voor uw 

onderneming verzorgt. Dat risicomanagement is gericht op het identificeren, meten 

en evalueren van de risico’s waaraan uw betaalinstelling is of kan worden blootgesteld. 

Het risicomanagement wordt uitgevoerd zowel ten aanzien van de onderneming als 

geheel, als ten aanzien van de onderscheiden bedrijfsonderdelen. De risicomanagement-/

risicobeheersingsfunctie beschikt over de nodige autoriteit en toegang tot alle noodzakelijke 
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dat deze tekortkomingen worden opgeheven. Bij een onderneming met een directeur-

grootaandeelhouderstructuur (DGA-structuur) of een internationaal complexe groeps- en/of 

organisatiestructuur is bijzondere aandacht voor een evenwichtige corporate governance op 

zijn plaats. Indien daarvan sprake is, verwachten wij dat u dit nader toelicht.

DGA-structuur

Wij vragen u in het aanvraagformulier expliciet aan te geven of er sprake is van een DGA-

structuur of een daarmee vergelijkbare zeggenschapsstructuur. De governance ziet in 

algemene zin op een verdeling van taken, verantwoordelijkheden en bevoegdheden gericht op 

een evenwichtige invloed van bij de vennootschap en haar onderneming direct betrokkenen, 

waaronder met name bestuurders, commissarissen en kapitaalverschaffers. Van belang is 

dat binnen de onderneming voortdurend sprake is van een deskundige en evenwichtige 

bedrijfsvoering met adequate checks and balances en juiste prikkelwerking.

DNB verstaat onder een DGA-structuur de situatie dat een natuurlijk persoon zowel (indirect) 

groot aandeelhouder als bestuurder is. In een dergelijke situatie kan een DGA, wanneer adequaat 

tegenwicht binnen de onderneming ontbreekt (checks and balances), een onwenselijk grote 

invloed hebben op de gang van zaken binnen de onderneming. De DGA kan bijvoorbeeld in 

de positie komen om het eigen (aandeelhouders)belang boven het (lange termijn)belang van 

de vennootschap of andere betrokkenen (stakeholders) te plaatsen. Afgezien van mogelijke 

belangenconflicten, bestaat tevens het risico dat een DGA zich in een zodanige mate 

vereenzelvigt met zijn onderneming, dat de DGA niet in staat is om in zijn hoedanigheid van 

bestuurder de vereiste objectiviteit en onafhankelijkheid aan de dag te leggen en te waarborgen, 

bijvoorbeeld als een onderneming in een kritische situatie komt te verkeren.

Of een DGA-structuur al dan niet toelaatbaar is, hangt af van de omstandigheden van het 

geval. Indien er binnen uw onderneming sprake is van een dergelijke structuur moet u in 

uw vergunningaanvraag goed onderbouwen dat u de kwetsbaarheden die een dergelijke 

structuur met zich meebrengt voldoende heeft gemitigeerd. Denk bijvoorbeeld aan een raad 

van commissarissen of aan de aanwezigheid van adequate regelingen om in het geval van 

conflicterende belangen tussen de vennootschap en de aandeelhouder/bestuurder tot een 

weloverwogen besluit te kunnen komen. 

International complexe organisatiestructuren

Ook voor internationaal complexe organisatiestructuren verwacht DNB expliciet een 

goede onderbouwing van de mogelijke risico’s en bijbehorende beheersingsmaatregelen. 

Hierbij kan tevens het instellen van een raad van commissarissen als mitigerende 

maatregel worden gekozen. Bovendien geldt dat, indien uw onderneming onderdeel is 

van een groep van ondernemingen, uw onderneming er verantwoordelijk voor is dat de 

beheersing van bedrijfsprocessen in die moederorganisatie goed aansluit op die van haar 

dochterondernemingen en andere ondernemingen die met uw onderneming in een formele of 

feitelijke zeggenschapsstructuur zijn verbonden. Op die manier wordt voorkomen dat afbreuk 

kan worden gedaan aan een beheerste bedrijfsvoering van uw onderneming.
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Het toezien op de naleving van deze regels, voorschriften en procedures houdt bijvoorbeeld in 

het beoordelen van nieuwe wetgeving en het toetsen of nieuwe producten en procedures in 

overeenstemming zijn met de regelgeving. De wijze waarop deze functie wordt vormgegeven 

is afhankelijk van de aard en omvang van de elektronischgeldinstelling. Onafhankelijk betekent 

op z’n minst dat de compliancefunctie zich niet laat leiden door commerciële belangen. 

De taken en verantwoordelijkheden van de compliancefunctie worden in een compliance-

charter vastgelegd en vervolgens worden de werkzaamheden nader uitgewerkt in een 

compliancejaarplan. Het meesturen van een compliance-charter en compliancejaarplan is niet 

verplicht, maar kan bijdragen aan een goede onderbouwing van de vergunningaanvraag.

Compliance-charter (optioneel)

In het compliance-charter kan onder andere het volgende worden opgenomen.

 ▪ Definitie en reikwijdte.

 ▪ Missie van compliance.

 ▪ Functieprofiel met daarbij de belangrijkste taken, bevoegdheden en verantwoordelijkheden 

van de compliance officer.

 ▪ De bijzondere positie van de compliancefunctie binnen de onderneming.

 ▪ Waarborging functiescheiding.

 ▪ De namen van de interne en/of externe compliance officer(s)/medewerker(s).

In het compliance-charter staan de verschillende rollen precies vermeld. Zo is duidelijk 

voor de gehele organisatie, maar ook voor externen zoals toezichthouders, wat van de 

compliancefunctie, van het management en van andere staffunctionarissen verwacht kan 

worden op het gebied van het waarborgen van een beheerste en integere bedrijfsuitoefening.

Compliancejaarplan (optioneel)

Aan het compliancejaarplan ligt een risicoanalyse ten grondslag. Door een plan op te stellen 

wordt een zichtbare verantwoording van de te besteden capaciteit gepresenteerd. Het 

jaarplan stemt de compliancefunctie af met het management. Ook zorgt de compliancefunctie 

ervoor dat eventuele andere stakeholders instemmen met de inhoud van het plan.

3.5 Interne controlefunctie

Uw organisatie moet beschikken over een organisatieonderdeel dat een interne 

controlefunctie uitoefent. Deze interne controlefunctie moet de effectiviteit van de 

organisatie-inrichting en van de procedures en maatregelen binnen uw onderneming 

onafhankelijk toetsen. Met onafhankelijk wordt hier bedoeld: onafhankelijk van het 

lijnmanagement en los van de controlemaatregelen die in de diverse bedrijfsprocessen zijn 

geïntegreerd.





Een procedurehandboek dient de volgende doelstellingen.

1. Inzicht: het verschaft inzicht in de structuur van de administratieve organisatie. In het 

procedurehandboek is daartoe geformuleerd hoe processen zijn georganiseerd en volgens 

welke richtlijnen moet worden gewerkt.

2. Basis voor efficiency en effectiviteit van processen: het procedurehandboek vormt de 

basis voor het realiseren van een administratieve organisatie (AO) gericht op efficiency en 

effectiviteit van processen.

3. Kennisoverdracht: bij het opleiden en het inwerken van nieuwe medewerkers kan het 

procedurehandboek als hulpmiddel worden gebruikt, terwijl door eenduidige omschrijving 

van processen een uniforme werkwijze in de organisatie kan worden bewerkstelligd.

4. Bevoegdheden en verantwoordelijkheden: de afbakening van verantwoordelijkheden en 

bevoegdheden binnen de processen is duidelijk vastgelegd. Door verantwoordelijkheden 

aan te wijzen (bijvoorbeeld ‘tekenbevoegdheden’) worden risico´s beperkt.

5. Controle: het draagt bij aan een goede opzet en uitvoering van de interne controle.

6. Automatisering: het verschaft basisinformatie voor de automatisering, onder andere voor 

autorisaties.

3.7 Accountantscontrole

Als uw onderneming een accountant de opdracht heeft gegeven tot het uitvoeren van 

een controle op de jaarrekening verwachten wij dat de opdracht tot onderzoek van de 

jaarrekening minimaal voorziet in een toetsing en beoordeling op hoofdlijnen met betrekking 

tot de toereikendheid van de organisatie-inrichting en risicobeheersing. De toetsing door de 

externe accountant moet ook gericht zijn op de beheersing van die risico’s die een materiële 

invloed kunnen hebben op de financiële prestaties, financiële positie en continuïteit van de 

onderneming. De toetsing door de externe accountant wordt zoveel mogelijk geïntegreerd 

binnen het kader van onderzoek van de jaarrekening. In het verslag van de jaarrekening 

vermeldt de accountant ook zijn bevindingen over de bedrijfsvoering. Wij vragen u een kopie 

van de opdrachtovereenkomst bij uw vergunningaanvraag aan te leveren.

3.8 Uitbesteding

Omdat DNB toezicht moet kunnen houden op alle werkzaamheden en bedrijfsprocessen 

van uw onderneming (ook als die zijn uitbesteed) is het van belang dat DNB alle informatie 

kan ontvangen op grond waarvan zij kan beoordelen of alle werkzaamheden, dus ook de 

uitbestede werkzaamheden, worden uitgevoerd volgens de wet.
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Uitbestedingsovereenkomst

Voor een adequate beoordeling van de uitbestede werkzaamheden dient de (uitbestedende) 

ondernemer over voldoende informatie te beschikken van de onderneming waaraan de 

werkzaamheden zijn uitbesteed. Tevens beschikt de onderneming over de deskundigheid om 

die informatie te kunnen beoordelen.

In de uitbestedingsovereenkomst wordt in ieder geval het volgende geregeld.

 ▪ De onderlinge informatie-uitwisseling, met inbegrip van afspraken over het beschikbaar 

stellen van informatie waarom de toezichthouders ter uitvoering van hun wettelijke taak 

verzoeken.

 ▪ De mogelijkheid voor de onderneming om te allen tijde wijzigingen aan te brengen in de 

wijze waarop de uitvoering van de werkzaamheden door de derde geschiedt.

 ▪ De verplichting voor de derde om de onderneming in staat te stellen blijvend te voldoen aan 

het bij of krachtens de wet bepaalde.

 ▪ De mogelijkheid voor de toezichthouders om onderzoek ter plaatse te doen of te laten doen 

bij de derde.

De wijze waarop de overeenkomst wordt beëindigd en de wijze waarop gewaarborgd wordt 

dat de onderneming de werkzaamheden na beëindiging van de overeenkomst weer zelf kan 

uitvoeren of door een andere derde kan laten uitvoeren.

Indien sprake is van onder-uitbesteding (uitbesteding door de dienstverlener waaraan uw 

onderneming op haar beurt diensten heeft uitbesteed) dan zijn de hierboven beschreven eisen 

ook van toepassing.

Echter, indien sprake is van uitbesteding aan ondernemingen met zetel in een lidstaat die 

deel uitmaken van de groep waartoe uw onderneming behoort, is het niet vereist om daartoe 

over beleid, procedures en uitbestedingsovereenkomsten te beschikken. Wel moeten de 

werkzaamheden voldoen aan het vereiste van een beheerste bedrijfsvoering en verwacht DNB 

dat u duidelijk maakt hoe u met die uitvoering van de werkzaamheden in control bent. 

DNB heeft ook aandacht voor de uitbesteding aan een cloud dienstverlener. Onder verwijzing 

naar de Cloud Circulaire (http://www.toezicht.dnb.nl/2/5/50-230433.jsp#) dient het gebruik 

van cloud-diensten altijd te worden gemeld, vanwege het concentratierisico. 

Ten slotte moet de onderneming er bij de uitbesteding van werkzaamheden voor zorgen dat 

de uitbesteding niet van negatieve invloed is op de verplichtingen van de betaalinstellingen 

tegenover haar cliënten en de wettelijke rechten van haar cliënten.

Op Open Boek Toezicht van DNB wordt eind 2018 meer gepubliceerd over uitbesteding.  

Hou daarom Open Boek Toezicht in de gaten.
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Een onderneming die gebruik maakt van geautomatiseerde gegevensverwerking en die 

geautomatiseerde diensten aanbiedt dient daarom maatregelen te treffen en te beschikken 

over procedures die de integriteit van de geautomatiseerde gegevensverwerking waarborgen, 

de gegevens beschermen tegen onrechtmatig inzien en /of verwerken en de beschikbaarheid 

van gegevens en de geautomatiseerde gegevensverwerking waarborgen. 

De bij de aanvraag aan te leveren beschrijving van de maatregelen en procedures ten aanzien 

van het beheersen van operationele en beveiligingsrisico’s moet ingaan op de volgende 

onderdelen. 

a. De IT strategie, het IT beleid en het beveiligingsbeleid van de onderneming.

b. Het IT-landschap, de informatiesystemen en bijbehorende infrastructuur inclusief de interne 

en externe koppelingen.

c. De informatiesystemen, infrastructuur onderdelen en koppelingen die als bedrijfskritisch 

worden geclassificeerd inclusief de classificatie criteria en de motivatie.

d. Het operationele en beveiligingsrisico’s raamwerk: het risicobeheersingskader.

e. Het risico- en beheersingsmodel inclusief gedetailleerde risicoanalyse.

f. De identificatie, classificatie van bedrijfsfuncties, processen en resources met aandacht voor 

de beschikbaarheid, de Integriteit en de vertrouwelijkheid van systemen, infrastructuur, 

data en processen.

g. De beschermingsmaatregelen om zowel data, informatiesystemen en informatie 

infrastructuur te beschermen als de integriteit van informatiesystemen, infrastructuur 

en data te waarborgen, inclusief beveiligingsmaatregelen, logische en fysieke 

toegangsbeveiliging, en een eventuele gelaagdheid in beschermingsmaatregelen.

h. Het continu monitoren / detecteren van interne en externe bedreigingen en 

kwetsbaarheden die van impact kunnen zijn voor de informatiesystemen en de informatie-

infrastructuur en hoe hiermee wordt omgegaan.

i. Het beleid, het proces met bijbehorende procedures en de uitwerking hiervan met 

betrekking tot logische toegangsbeveiliging waarbij onder meer inzicht wordt gegeven hoe 

de organisatorische functiescheiding is gerealiseerd in de logische toegangsbeveiliging tot 

data, informatiesystemen en informatie-infrastructuur.

j. Het continue controleren op afwijkingen en ongewenste activiteiten in de 

informatiesystemen en de informatie-infrastructuur.

k. Het testen van de getroffen beveiligingsmaatregelen om de robuustheid en effectiviteit 

van de maatregelen te bepalen inclusief het regelmatig uitvoeren van een scan op 

kwetsbaarheden en een penetratietest (minimaal jaarlijks).

l. Het proces en bijbehorende procedures voor het wijzigen van informatiesystemen, 

informatie-infrastructuur en de getroffen beveiligingsmaatregelen inclusief het doorvoeren 

van ongeplande wijzigingen op zeer korte termijn (zogenaamde emergency changes).

m. Het proces waarmeecontinu inzicht wordt verkregen in de beveiligings- en operationele 

kwetsbaarheden binnen de IT en de financiële sector, die van impact kunnen zijn voor 

de eigen informatiesystemen en de informatiestructuur en het (indien nodig) delen van 

geconstateerde kwetsbaarheden met de sector.
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3.12 Veilige communicatie

Uw organisatie maakt gebruik van elektronische (digitale) communicatie met derden.  

Om de beschikbaarheid van de communicatie en de vertrouwelijkheid en de integriteit van 

data te waarborgen, dient uw organisatie maatregelen te treffen. In het handboek dient u te 

beschrijven welke maatregelen u hebt genomen, en welke processen en procedures ingericht 

zijn voor de beheersing van de getroffen maatregelen.  

U moet zorgen voor veilige identificatie bij de communicatie tussen de apparatuur van de 

betaler en de apparatuur van de betalingsbegunstigde voor het accepteren van elektronisch 

geld. Betaaldienstverleners zorgen ervoor dat het risico dat communicatie plaatsvindt 

naar onbevoegde partijen worden beperkt. De wijze waarop u dit doet, beschrijft u in het 

procedurehandboek. 

U moet beschikken over procedures die borgen dat alle betalingstransacties en andere 

interacties – met de gebruikers van elektronisch geld en, indien van toepassing, 

betaaldienstgebruikers; 

 ▪ met andere elektronischgeldinstelling;en

 ▪ met andere betaaldienstverleners;en

 ▪ met andere entiteiten, daaronder begrepen handelaren, in het kader van het verrichten  

van de betaaldienst traceerbaar zijn, zodat achteraf alle gebeurtenissen die relevant zijn 

voor de elektronische transactie in alle verschillende fasen, bekend zijn. 

U moet zorgen ervoor dat communicatiesessies die tot stand komen met de gebruikers 

van elektronisch geld en, indien van toepssingen, betaaldienstgebruiker, andere 

elektronischgeldinstellingen en betaaldienstverleners en andere entiteiten, daaronder 

begrepen handelaren, gebruikmaken van elk van de volgende elementen. 

a. Een unieke identificator van de sessie.

b. Beveiligingsmechanismen voor een gedetailleerde logging van de transactie, met onder 

meer een transactienummer, tijdstempel en alle relevante transactiegegevens.

c. Tijdstempels die zijn gebaseerd op een gemaakt tijdsreferentiesysteem en die zijn 

gesynchroniseerd met een officieel tijdsignaal.

In het procedurehandboek geeft u aan hoe dit in uw organisatie realiseert. 

Indien de onderneming gebruik maakt van cryptografische middelen, dient u in het handboek 

te beschrijven van welke technologie gebruikt gemaakt wordt en hoe deze middelen (o.a. 

sleutels, certificaten, etc.) worden beheerd. 
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3.14 Opvolging van incidenten

Operationele incidenten of beveiligingsincidenten

Een operationeel of beveiligingsincident is een gebeurtenis die een gevaar vormt voor de 

beschikbaarheid van de aangeboden diensten en/of de vertrouwelijkheid of integriteit van de 

aan uw onderneming toevertrouwde gegevens. Vanwege de invloed van dergelijke incidenten 

op uw bedrijfsuitvoering, treft u maatregelen om het risico op dergelijke incidenten te 

minimaliseren. 

De onderneming moet beschikken over beleid, procedures en maatregelen om goed om te 

gaan met operationele of beveiligingsincidenten. Minimaal betekent dit dat de volgende 

procedures en maatregelen omschreven moeten zijn. 

 ▪ Vastlegging van het incident.

 ▪ Classificatiemechanisme op basis van door de wetgever bepaalde criteria, waarbij 

onderscheid wordt gemaakt tussen majeure en niet-majeure incidenten en dat voorziet 

in een deugdelijke analyse van de interne en externe impact van het incident inclusief 

een eventuele impact voor collega-elektronischgeldinstellingen of, indien van toepassing, 

collega-betaalinstellingen en/of buiten Nederland.

 ▪ Het binnen 4 uur kunnen melden van een majeur incident aan DNB conform de gestelde 

procedure en met de verplichtte informatie.

 ▪ De procedures waarmee DNB regelmatig over de voortgang van het oplossen van het 

incident wordt geïnformeerd.

 ▪ Het uitvoeren van een root cause analyse nadat het incident is opgelost.

 ▪ Volledig informeren van DNB op basis van de voorgeschreven procedure.

 ▪ De onderneming dient in het kader van beveiligingsincidenten zorg te dragen voor een 

klachtenprocedure waarmee gebruikers van elektronisch geld melding kunnen maken van 

(mogelijke) beveiligingsrisico’s en incidenten.

DNB is verplicht om operationele- of beveiligingsincidenten te delen met de Europese 

Bankautoriteit (EBA) en de Europese Centrale Bank (ECB). De EBA en/of de ECB kunnen naar 

aanleiding van deze informatie rechtstreeks contact kan opnemen met de onderneming (zie 

EBA-GL-2017-10).

Uw onderneming beschrijft het beleid rond operationele of beveiligingsincident inclusief de 

bijbehorende procedures en maatregelen in het procedurehandboek. 
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3.15 Bedrijfscontinuïteitsbeheer (business continuity management) 

Voor de continuïteit van de bedrijfsvoering moet de onderneming beschikking over 

een business continuity management (BCM) systeem om bij een (ernstige) interne of 

externe verstoring de diensten zo spoedig mogelijk binnen de gemaakte afspraken en de 

maatschappelijk verwachte tijden te kunnen herstellen. 

In het BCM-systeem, beschreven in het procedurehandboek, dient de onderneming minimaal 

invulling te geven aan de volgende acht onderdelen.

 ▪ BCM-beleid met aandacht voor onder andere de organisatie tijdens een verstoring, 

classificatie van verstoringen, maximale hersteltijden van systemen en processen, interne 

en externe communicatie, escalatie, informeren van autoriteiten, verlies van data, etc. 

 ▪ Business-impact–analyse, rekening houdend met de interne en externe impact.

 ▪ De wijze waarop en welke maatregelen getroffen zijn om invulling te kunnen geven aan 

haar beleid en de gemaakte afspraken .

 ▪ Gebruik maken van diverse scenario’s van verstoringen.

 ▪ Een communicatieplan.

 ▪ Een crisismanagementplan.

 ▪ De menselijke factor.

 ▪ Een plan hoe en met welke frequentie het BCM-systeem getest wordt, waarbij kan worden 

aangetoond dat de onderneming in staat is om te allen tijde te voldoen aan haar beleid.

3.16 Beheerst beloningsbeleid

Uw onderneming voert als onderdeel van haar beheerste bedrijfsvoering een 

beheerstbeloningsbeleid dat schriftelijk wordt vastgelegd. Dit dient in een afzonderlijk 

document te zijn vervat (dus niet in het procedurehandboek te zijn opgenomen). Kort gezegd 

houdt het beloningsbeleid in dat de beloning er niet toe aanmoedigt dat medewerkers meer 

risico’s nemen dan aanvaardbaar is voor de onderneming met het oog op haar soliditeit.

Het beloningsbeleid brengt op een gestructureerde en logische manier in kaart of er mogelijk 

negatieve prikkels van uitgaan in het kader van de beheersing van relevante risico’s, en 

het beschrijft de manier waarop uw elektronischgeldinstelling deze prikkels voorkomt en 

beheerst. Het spreekt voor zich dat het opstellen van een beheerst beloningsbeleid een 

uitvoerige analyse vergt van mogelijke ongunstige prikkelwerking van beloningsstructuren 

en beloningscomponenten. Bij die analyse moet u in het bijzonder aandacht besteden aan de 

prikkels die kunnen ontstaan op basis van variabele beloningscomponenten. Ook positieve 

prikkelwerking in het kader van claw back-mogelijkheden kunnen in de analyse worden 

betrokken.
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3.18 Training en opleiding

Een toereikende implementatie van de processen en procedures hangt voornamelijk af van 

ervaring en kennis van de medewerkers. Kennis van en ervaring met de beheersing van de 

risico’s (onder andere van witwassen en terrorismefinanciering) zijn dan ook belangrijke 

voorwaarden voor een toereikend beheersingskader. Opleidingen en trainingen van het 

personeel zijn daarbij belangrijke manieren om kennis te communiceren en de naleving van  

de Wet ter voorkoming van witwassen en financieren van terrorisme (WWFT) en de 

Sanctiewet 1977 (SW), de integriteitbeleidsuitgangspunten en procedures te borgen. 

Uw onderneming moet daartoe opleidingen aanbieden, die de medewerkers bekend maken 

met de bepalingen van de WWFT en de SW en die de medewerkers in staat stellen het 

cliëntenonderzoek goed en volledig uit te voeren en ongebruikelijke transacties te herkennen. 

Deze opleidingen behandelen witwas- en terrorismefinancieringstechnieken, methodes en 

trends, de internationale context en standaarden, en nieuwe ontwikkelingen op dat gebied. 

Om op de hoogte te blijven van de nieuwe ontwikkelingen en de bewustwording blijvend 

te bevorderen, is een training in de regel niet eenmalig, maar wordt deze regelmatig en 

ook op verschillende niveaus aangeboden. Het ligt in de rede dat ook de compliancefunctie 

aanvullende opleiding en training volgt om op de hoogte te blijven van ontwikkelingen inzake 

de –internationale- wet- en regelgeving en witwas- en terrorismefinancieringsrisico’s.

Graag ontvangen wij het opleidingsplan van uw onderneming. Ook ontvangen wij graag een 

beschrijving waaruit blijkt dat de onderneming de bedrijfsvoering ten aanzien van opleiding 

en training zo heeft ingericht dat beheerste uitoefening van het bedrijf is gewaarborgd. De 

beschrijving kan onderdeel zijn van het procedurehandboek van uw onderneming of in een 

apart document zijn opgenomen. Wij vragen u in het formulier aan te geven waar wij deze 

kunnen terugvinden.
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Hieronder worden deze onderwerpen nader uitgewerkt. De (Europese) regelgeving op het 

gebied van de uitgifte van elektronisch geld alsook de (Europese) regelgeving op witwassen en 

terrorismefinanciering is continu aan verandering onderhevig. U dient ervoor zorg te dragen 

dat het beleid en de procedures up-to-date blijven aan geldende wet- en regelgeving.

4.1 Systematische analyse van integriteitsrisico’s (SIRA)

Het integriteitsbeleid van uw onderneming en de uitvoering daarvan begint bij het 

identificeren van de integriteitsrisico’s die zij loopt. Zo’n systematische integriteitrisicoanalyse 

(SIRA) is een voorwaarde voor een toereikende inrichting van de integere bedrijfsvoering. 

De analyse is herleidbaar, dus vastgelegd in een apart document, en het integriteitsbeleid is 

gebaseerd op de uitkomsten van de SIRA. Ook wordt een begrijpelijke kwantificeringsmethode 

gehanteerd. De SIRA gaat uit van bruto (inherente) en netto (rest) risico’s en gaat in op de 

kans en impact van de risico’s. De omvang van de netto risico’s is begrijpelijk en het effect van 

de maatregelen en procedures is plausibel. 

De SIRA bevat, op grond van scenario’s minimaal een analyse van de volgende risico’s: 

belangenverstrengeling, witwassen, terrorismefinanciering, overtreding van sanctieregelgeving 

en (internet-)fraude/oplichting. Verder bepaalt u in de SIRA de risico’s die met de producten/

diensten van uw klanten (merchants of natuurlijke personen) gepaard gaan en betrekt 

deze bij de te hanteren cliëntprofielen. In het verlengde hiervan besteedt u, indien van 

toepassing, bijzondere aandacht aan online cliëntacceptatie. Er wordt duidelijk naar voren 

gebracht dat dit altijd een hoog risico met zich meebrengt en uit de analyse blijkt met welke 

beheersmaatregelen de onderneming dit verhoogde risico compenseert.

Uit de procedures en maatregelen blijkt een duidelijke samenhang met de specifieke risico’s 

die in de SIRA zijn geïdentificeerd. De beheersmaatregelen zijn herleidbaar toegesneden op de 

aard, omvang, complexiteit en het risicoprofiel van de werkzaamheden van uw onderneming. 

Meer informatie over de SIRA vindt u in de guidance van DNB voor het opzetten van een 

goede SIRA: ‘De integriteitrisicoanalyse. Meer waar het moet, minder waar het kan’:  

http://www.toezicht.dnb.nl/binaries/50-234068.pdf.
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4.4 Cliëntenonderzoek

Dienstverlening aan een cliënt mag pas beginnen nadat de identificatie en verificatie van 

de cliënt en de UBO (utimate beneficial owner) hebben plaatsgevonden, het zogenaamde 

cliëntonderzoek / customer due dilligence. In het procedurehandboek legt u daarom de 

procedures en maatregelen over het cliëntenonderzoek op heldere wijze vast. De procedures 

en maatregelen over de acceptatie van cliënten sluiten aan bij het integriteitbeleid en 

uitgevoerde SIRA.

Het raamwerk van de Wft (integere bedrijfsvoering) en WWFT gaan ervan uit dat een 

onderneming haar cliënten in risicocategorieën indeelt op basis van het onderscheid in aard 

en omvang van het risico. De risicocategorieën variëren van laag tot hoog risico en de indeling 

geschiedt op basis van objectieve en kenbare indicatoren. Hoe hoger de risico’s, des te meer 

inspanningen de instelling verricht om die risico’s te mitigeren. Tevens is van belang dat u 

aangeeft welke risico’s onacceptabel zijn.

Bij het cliëntonderzoek houdt u rekening met de volgende zaken.

 ▪ De onderneming verifieert de identiteit van elke cliënt aan de hand van onafhankelijke en 

betrouwbare documenten. Indien de cliënt een juridische entiteit is, geldt dit ook voor de 

vertegenwoordigers en uiteindelijk belanghebbende(n) .

 ▪ De onderneming heeft daarbij voldoende inzicht in de eigendoms- en 

zeggenschapsstructuur van de cliënt/juridische entiteit.

 ▪ De onderneming heeft inzicht in waarom en waarvoor de cliënt de dienstverlening wil 

gebruiken, heeft dit goed gedocumenteerd en verwerkt in het risicoprofiel van de cliënt.

 ▪ Op alle cliënten wordt PEP (politically exposed person, politiek prominent persoon)- en 

sanctiescreening uitgevoerd.

 ▪ De betreffende gegevens worden aantoonbaar en op toegankelijke wijze tot in ieder geval 

vijf jaar na de dienstverlening of het beëindigen van de zakelijke relatie bewaard door de 

onderneming.

 ▪ Alle gegevens betreffende de cliënt en uiteindelijk belanghebbende worden centraal 

bewaard op een manier die toegankelijk is voor compliance en andere relevante 

medewerkers. Onder meer legt uw onderneming vast wanneer een verscherpt 

cliëntenonderzoek aan de orde is en welke maatregelen de onderneming in die gevallen 

treft. Als een cliënt, prospect of UBO een PEP is wordt dit ook vastgelegd. De cliënten 

worden ingedeeld in risicocategorieën en aangegeven wordt op basis van welke 

overwegingen cliënten, producten of diensten in een bepaalde risicocategorie worden 

ingedeeld. Deze indeling is adequaat en sluit aan op de eerdergenoemde SIRA. Cliënten 

worden bij acceptatie gescreend tegen de sanctielijsten, PEP-lijsten en eventuele andere 

lijsten. Eventuele ‘hits’ worden vastgelegd in het cliëntdossier en waar nodig wordt actie 

ondernomen. Deze eventuele hits worden ook verwerkt in het risicoprofiel van de cliënt 

en gemeld aan DNB. Ten slotte is er een exitbeleid voor cliënten die niet geïdentificeerd 
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4.6 Monitoring transacties en melding van ongebruikelijke transacties

Uw onderneming heeft procedures en processen om de rekeningen, activiteiten en/of 

transacties van cliënten te monitoren om inzicht te krijgen en te houden in de aard en 

achtergrond van cliënten, en hun financieel gedrag, en om ongebruikelijke transactiepatronen 

en transacties te detecteren die naar hun aard een hoger risico lopen op witwassen of 

financieren van terrorisme. In procedures en processen is vastgelegd hoe transactiemonitoring 

plaatsvindt, welke alerts en red flags worden gebruikt, en welke acties moeten worden 

ondernomen indien er zich transacties voordoen die mogelijk ongebruikelijk zijn. Er 

zijn gemotiveerde en begrijpelijke keuzes gemaakt tussen automatische monitoring en 

handmatige controle. Op grote aantallen transacties zal automatische monitoring uitkomst 

bieden. In beleid en procedures is vastgelegd hoe ongebruikelijke transacties, nadat het 

ongebruikelijke karakter bekend is geworden, onverwijld aan de FIU worden gemeld.

Zie voor meer guidance over dit onderwerp, de DNB guidance voor transactiemonitoring  

bij betaalinstellingen.

http://www.toezicht.dnb.nl/2/50-236674.jsp
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5.2 Betrouwbare (mede)beleidsbepalers

Ook van de medebeleidsbepalers van uw onderneming (de bestuurders van de onderneming 

en de raad van commissarissen of toezicht, indien van toepassing) moet de betrouwbaarheid 

buiten twijfel staan.

Personen die direct of indirect een gekwalificeerde deelneming in de onderneming 

houden, zijn medebeleidsbepalers. Houders van een gekwalificeerde deelneming zijn alle 

natuurlijke personen en/of rechtspersonen die een direct of indirect aandelenbelang of 

zeggenschapsbelang in de onderneming hebben van 10 procent of meer. Ook personen die 

feitelijk invloed van betekenis kunnen uitoefenen op de dagelijkse leiding van de onderneming, 

worden aangemerkt als medebeleidsbepaler.

DNB stelt vast of de betrouwbaarheid van een kandidaat buiten twijfel staat. Het gaat daarbij 

om voornemens, handelingen en antecedenten van de betreffende persoon die het vervullen 

van de functie in de weg staan. DNB kijkt hierbij vooral naar strafrechtelijke, financiële, 

toezicht-, fiscaal bestuursrechtelijke antecedenten en overige antecedenten.

De beoordeling van betrouwbaarheid is in beginsel eenmalig. Een kandidaat die al eerder een 

positief besluit heeft ontvangen, hoeft niet opnieuw te worden getoetst. Het besluit blijft 

gelden, tenzij een verandering in relevante feiten of omstandigheden een redelijke aanleiding 

geeft om de betrouwbaarheid opnieuw te bezien.

De beoordeling van betrouwbaarheid gaat louter over de kandidaat zelf. Dit betekent dat 

het besluit – in tegenstelling tot een aanvangstoetsing geschiktheid – niet afhankelijk is van 

de omstandigheden zoals de samenstelling van het bestuur, het soort onderneming waarop 

de voorgenomen benoeming betrekking heeft, of de specifieke functie die de betrokkene 

zou moeten gaan vervullen. De beoordeling van betrouwbaarheid vindt plaats op basis van 

informatie die de onderneming aanlevert en een beoordeling door DNB.

Zie voor meer informatie: http://www.toezicht.dnb.nl/4/2/16/50-229351.jsp.
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7 Transparantie 
zeggenschapsstructuur 
Uw onderneming moet een transparante zeggenschapsstructuur hebben. Dit betekent kort 

gezegd dat de formele zeggenschapsstructuur gelijk is aan de feitelijke zeggenschapsstructuur. 

Daarbij geldt dat er geen sprake mag zijn van een zeggenschapsstructuur die een 

belemmering meebrengt voor het adequaat uitoefenen van toezicht. Dit is het geval wanneer 

door de zeggenschapsstructuur personen aan de onderneming verbonden zijn, waarop 

het recht van toepassing is van een staat buiten de EU. De wetgever heeft deze bepaling 

opgenomen om te voorkomen dat de organisatorische structuur waarin de activiteiten van 

deze zeggenschapsstructuur plaatsvinden, sterk afwijkt van de juridische structuur waarin 

die activiteiten zijn ingebed. Een dergelijke organisatorische structuur belemmert DNB in 

het toezicht op de onderneming. Denk hierbij aan het traceren van de risico’s waaraan de 

onderneming blootstaat, of het beoordelen of de bedrijfsvoering wel gezond en prudent is.

Wij vragen u de zeggenschap visueel te maken door middel van een structuuroverzicht 

van de juridische structuur (UBO, moedermaatschappij, eventuele dochter- en zuster-

maatschappijen) waar uw onderneming (de elektronischgeldinstelling) deel van uitmaakt. 

Dit structuuroverzicht moet een duidelijk beeld geven van de feitelijke situatie. Uit dit 

structuuroverzicht blijkt wie een gekwalificeerde deelneming houden in uw onderneming, 

alsmede de omvang van de desbetreffende gekwalificeerde deelneming. Houders van een 

gekwalificeerde deelneming zijn alle natuurlijke personen en/of rechtspersonen die een direct 

of indirect aandelenbelang of zeggenschap in de onderneming hebben van 10 procent of meer. 

Ook de UBO moet hieruit blijken. Ten slotte vragen wij u in het structuuroverzicht aan te 

geven wie de bestuurders zijn van alle rechtspersonen en vennootschappen binnen de groep.

Concernverhouding

Is de onderneming onderdeel van een (internationaal) concern of aangesloten groep van 

bedrijven binnen of buiten de EU, dan ontvangen wij graag een beschrijving van de wijze van 

besluitvorming binnen de groep en de rol die uw onderneming daarbij inneemt. 
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Termijnen

De wettelijke beslistermijn voor een aanvraag van een vvgb bedraagt 62 werkdagen. Deze 

termijn kan met maximaal 2twintig of dertig werkdagen worden opgeschort indien DNB voor 

de behandeling van een vvgb-aanvraag additionele informatie nodig heeft. De beslistermijn 

vangt aan op de eerste werkdag nadat DNB een volledige vvgb-aanvraag (alle vereiste 

gegevens) heeft ontvangen. 

Kosten

Aan een aanvraag van een vvgb zijn kosten verbonden. De tarieven zijn opgenomen in  

Bijlage I bij de Wet bekostiging financieel toezicht. De hoogte van de kosten is afhankelijk 

van het aantal bestede uren aan de behandeling van de aanvraag. De kosten voor de vvgb-

aanvraag worden in rekening gebracht bij degene die de gekwalificeerde deelneming verwerft 

of vergroot, ongeacht of de vvgb door DNB wordt verleend of afgewezen, of de vvgb-aanvraag 

door de aanvrager tussentijds wordt ingetrokken of door DNB tussentijds buiten behandeling 

wordt gesteld.
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DNB vindt het van groot belang dat sprake is van adequate functiescheiding en dat geen 

belangenverstrengeling mogelijk is tussen de elektronischgeldinstelling en de stichting 

derdengelden. Daartoe is het onder meer van belang om te voorkomen dat degenen die 

ten behoeve van de stichting derdengelden (bestuurs)werkzaamheden verrichten tevens 

werkzaam zijn voor het bedrijfsonderdeel van de financiële onderneming dat transacties ten 

behoeve van elektronisch geld en, indien van toepassing, betalingstransacties verricht, of 

daarvoor (eind) verantwoordelijkheid dragen.

Als u voor deze methode kiest, verwachten wij van u een verklaring in hoeverre voldaan 

aan artikel 10 van PSD2. Daarnaast verwachten een beschrijving van het aantal personen 

dat toegang heeft tot de afgeschermde rekeningen en de functies van deze personen. Ook 

verwachten een beschrijving van het administratie- en afstemmingsproces waarmee wordt 

gewaarborgd dat geldmiddelen van gebruikers van de betalingsdienst in het belang van de 

gebruikers van elektronisch geld en, indien van toepassing, betalingsdienstgebruikers zijn 

gevrijwaard tegen de vorderingen van andere schuldeisers van de elektronischgeldinstelling,  

in het bijzonder in het geval van insolventie.

Methode 2: verzekeringspolis of vergelijkbare garantie

Als u voor deze methode kiest, verwachten wij een verklaring dat de geldmiddelen worden 

gedekt door een verzekeringspolis of een vergelijkbare garantie van een verzekeraar of bank 

die niet tot dezelfde groep behoort als uw onderneming. De polis of garantie beschermt tegen 

het risico dat de betaalonderneming niet in staat is haar verplichtingen met betrekking tot 

de geldmiddelen na te komen. Daarnaast verwachten we ook een gedetailleerde beschrijving 

van het afstemmingsproces waaruit blijkt dat verzekeringspolis of een vergelijkbare garantie 

van een verzekeraar of bank van voldoende dekking en kwaliteit is om de verplichting tot 

veiligstelling van uw onderneming te allen tijde te voldoen. Link naar Open Boek?
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Let op: bij de berekening van het toetsingsvermogen dient u rekening te houden met een 

aantal aftrekposten. Dit zijn aftrekposten zoals bedoeld in artikel 36 e.v. van de Capital 

Requirements Regulation (CRR). Bijvoorbeeld: immateriële vaste activa. Deze activa 

worden gezien als ‘zachte’ activa die in tijden van stress nauwelijks een buffer voor verliezen 

bieden. Maar ook onder meer winsten van het lopende boekjaar die nog niet door een 

accountantscontrole zijn bevestigd en uitgestelde belastingvorderingen die op toekomstige 

winstgevendheid berusten. Wij vragen uw verscherpte aandacht hiervoor. Onze ervaring leert, 

dat dit vaak over het hoofd wordt gezien.

Zie voor meer informatie de Handleiding prudentiële rapportage.
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Eenzelfde manier van berekenen wordt toegepast ten aanzien van het aantal bekeken 

rekeningen door een rekeninginformatiedienst. Waarbij het aantal geïnitieerde transacties  

kan worden gelezen als het aantal bekeken rekeningen in de afgelopen 12 maanden.

Type activiteit

Het bedrag dat past bij het type activiteiten wordt als volgt gewaardeerd: indien enkel een 

vergunning voor dienst 7 ofwel dienst 8 aanvraagt, kan hiervoor het getal 0 worden gebruikt. 

Indien uw onderneming ook een vergunning heeft of heeft aangevraagd voor dienst 1 t/m 

6, dan geldt de eis van de aansprakelijkheidsverzekering bovenop de eisen ten aanzien van 

startkapitaal en minimum eigen vermogen. Indien uw onderneming ook andere zakelijke 

activiteiten ontplooit dan het aanbieden van betaaldiensten zoals bedoeld in bijlage 1 van 

de betaalrichtlijn, dan wordt er EUR 50.000 aan waarde toegevoegd aan de formule, 

tenzij uw onderneming kan aantonen dat de risico’s geen invloed hebben dienstverlening 

hetzij doormiddel van een garantie hetzij omdat de betaaldienstverleningsactiviteiten zijn 

ondergebracht in een separate entiteit. 

Omvang van de activiteiten

Het bedrag dat in de formule ingevuld dient te worden voor de omvang van de activiteiten van 

een betaalinitiatiedienstverlener berekent u als volgt:

 ▪ 40% van het gedeelte van de totale waarde van alle transacties in de afgelopen  

12 maanden (N), tussen de 0 en 500.000 euro; 

 ▪ Plus 25% van het gedeelte van N tussen EUR 500.000 en 1.000.000;

 ▪ Plus 10% van het gedeelte van N tussen EUR 1.000.000 en 5.000.000;

 ▪ Plus 5% van het gedeelte van N tussen EUR 5.000.000 en 10.000.000;

 ▪ Plus 0,025% van het gedeelte van N boven EUR 10.000.000.

Voor het bedrag dat in de formule ingevuld dient te worden indien uw onderneming 

rekeninginformatiediensten aanbiedt, geldt de volgende berekening:

 ▪ 40% van het gedeelte van het totaal aantal gebruikers in de afgelopen 12 maanden (N) 

tussen de 1 en 100;

 ▪ Plus 25% van het gedeelte van N tussen 100 en 10.000 gebruikers;

 ▪ Plus 10% van het gedeelte van N tussen 10.000 en 100.000 gebruikers;

 ▪ Plus 5% van het gedeelte van N tussen 100.000 en 1.000.000 gebruikers;

 ▪ Plus 0,025% van het gedeelte van N boven de 1.000.000 gebruikers.

Indien de diensten in de afgelopen 12 maanden nog niet werden aangeboden dient uitgegaan 

te worden van de voorspelde waarde en/of aantallen. Indien er geen prognose beschikbaar is 

of de waarde en/of aantallen lager zijn dan 50.000, dan dient 50.000 te worden gehanteerd. 

Bovenstaande berekeningen zijn gebaseerd op de door de EBA opgestelde ‘Final Guidelines on 

Personal Indemnity Insurance under PSD2’, die gepubliceerd zijn op de website van de EBA. 
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 – Sanctieregelgeving

 – Transactiemonitoring en melding ongebruikelijke transacties

 – Opleidingsplan

Overig 

 ▪ Uittreksel uit het Handelsregister van de KvK van de onderneming

 ▪ Een gewaarmerkt afschrift van de statuten van de onderneming

 ▪ Een kopie van actuele aandeelhoudersregister van de onderneming

 ▪ Stroomschema gelden 

 ▪ Lijst van uitbestede activiteiten 

 ▪ Procedurehandboek (uitwerking van beleid in procedures en maatregelen)

 ▪ Aansprakelijkheidsverzekering (eventueel)

 ▪ Gecertificeerde jaarrekening(en) of verklaring van accountant dat aan minimum eigen 

vermogenseis en/of solvabiliteitseis wordt voldaan

 ▪ Indien sprake van Stichting derdengelden: 1) Uittreksel van uit het Handelsregister van de 

KvK van de stichting derdengelden 2) Een gewaarmerkt afschrift van de statuten van de 

stichting derdengelden 3) Een beschrijving van de tussen de onderneming en de stichting 

derdengelden gemaakte afspraken of een kopie van de overeenkomst tussen de stichting 

derdengelden en de onderneming 4) Een verklaring waarin de onderneming bevestigt dat de 

stichting derdengelden aan een aantal voorwaarden voldoet. (geldt niet voor dienst 7 en 8)

 ▪ Indien sprake van verzekeringspolis of vergelijkebare garantie: kopie van de polis of garantie 

 ▪ Documentatie waaruit het eigen vermogen van de onderneming blijkt: Bijv. gecertificeerde 

jaarrekening (goedgekeurd door accountant), oprichtingsakte, bankafschrift waaruit de 

storting van een bepaald kapitaalbedrag blijkt 

 ▪ In het geval van een bestaande onderneming ontvangen wij graag gecertificeerde 

jaarrekeningen tot drie jaar terug of voor zover beschikbaar een overzicht van de financiële 

situatie indien de onderneming nog geen jaarrekeningen heeft voortgebracht 

 ▪ Verzekeringspolis of vergelijkbare garantie (inclusief voorwaarden) (geldt niet voor  

dienst 1 t/m 6)

 ▪ Berekening waaruit blijkt dat de minimale omvang dekking in overeenstemming is met EBA 

Guidline CB/2016/12 (geldt niet voor dienst 1 t/m 6)

Let op: Separaat dient u in het kader van de vergunningaanvraag tevens de volgende 

aanvragen via het DLT in te dienen. 

Toetsing op betrouwbaarheid en geschiktheid per te toetsen persoon:

 ▪ Aanvraagformulier Aanvangstoetsing 

 ▪ Aanvraagformulier Betrouwbaarheidsonderzoek (verplicht indien niet eerder getoetst op 

betrouwbaarheid)(nog niet beschikbaar via het DLT, zie Open Boek Toezicht http://www.

toezicht.dnb.nl/4/2/16/50-229347.jsp

Verklaring van geen bezwaar per aandeelhouder (gekwalificeerde deelnemer):

 ▪ Aanvraag voor een verklaring van geen bezwaar – artikel 3:95 Wft 






