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De Wwft & SW: een introductie
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Agenda

* Aanbieders van cryptodiensten onder toezicht
* Hoofdzaken van de Wwft & SW
* Toezicht & handhaving

* Open Boek To~..icl *
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Open Boek Toezicht

DNB.nl

Sector

Geselecteerde sector:
» Aanbieders cryptodiensten

U treft alleen informatie aan voor de
geselecteerde sector
Nieuwe keuze

Wetten en EU
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Home  Contact Sitemap

English

Zoeken

» Uitgebreid zoekan

Toezicht op aanbie lerm cryp uiensten

Opz2julizo1gisdeim ementatie. - ,ziging vierde anti-
witwasricht”” "ML, ) naar 2 Tweede Kamer gestuurd. In dit
wetsvoc v dwor  den. s geimplementeerd in de Wet ter
ve~~komil. van wiv. 3ssen en financieren van terrorisme (Wwft).
Jpgn. dva. et wetsvoorstel worden onder andere eisen gesteld
aanaan eders van diensten voor het wisselen tussen virtuele

~uta  (fiduciaire valuta en aanbieders van
bewaarportemonnees.



Aanbieders van cryptodiensten onder toezicht

Anti-Money Laundering Directive 5

w voorkoming van witwassen
en terrorismefinanciering en
Sanctiewet 1977
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Voorkomen van witwassen en
terrorismefinanciering
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Wat betekent dit voor u?

* Eisen uit Wwft en SW
* Registratie & toetsingen

* DNB houdt toezict . op 1€ uw branchegenoten
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Wwft en Sanctiewet 1977

* Integriteitsrisicoanalyse
* Cliéntonderzoek

* Transactiemonitoring en melden or gek. uik ke transacties

Objectieve / subjectieve indicator

* Integere en beheerste be ., fs\ ~eriag
* Sanctiewet 1977
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Integriteitsrisicoanalyse

* |[dentificeer risico’s

* Analyseer en bepaal aard enomvan,von iv7s

* Bepaal en beoordeel beheersir gskac =r

* Bepaal nettorisico & beor v ~ei ~f d .t acceptabel is
e Update!

* SIRA Guidance: ‘\vicer waar het moet, minder waar het kan’
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Clientenonderzoek

* [dentificatie en verificatie
* Doel & aard relatie

* Herkomst vermogen

* PEPs / UBQ’s

* Risicoprofiel

* Transactieprc iel
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Transactiemonitoring

* Voortdurende controle op zakelijke relatie
e Tailormade witwas / TF indicatoren

* Belang opstellen transactieprof

* Melden ongebruikeliike \ -ans. <ties
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Integere en beheerste bedrijfsvoering

* Good governance

* Transparante zeggenschapscultuur

* Processen en procedures vastl ggen

* Belangenverstrengeling, stra ha: . ieiten voorkomen

e U leeft de wet na
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Sanctiewet 1977/

* Klanten en transacties screenen aan sanc elijs =n

* Geen medewerking verlenen aan tr nsort nibargo goederen

1 10w Bitcoin Could Help Iran
Undermine U.S. Sanctions

» Attenderingsserv ~ JNB / Twitter
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Hoe houdt DNB integriteitstoezicht?

* Risicoprofielen

Risico-identificatie

Risicoweging Risicobeeld S Feedbak

* Incidentgedreven
S (1010181001010
* Incidentmeldingen van partijen \V 4 || i Ou1CIUTORR UG

0010101010019
*  Signalen uit media Ve

* Signalen van ketenpartners

Off site
Incidenten klokkenluiders toezicht en
data analyse

Media en
open source

Signalen
partners

* Onsite / offsite
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Handhaving o.g.v. de Wwft

* Bij overtreding van de Wwft zal DNB in principe *andhaven
* Aanwijzing
* Last onder dwangsom
* Bestuurlijke boete
* Doorhalen registratie
* Aangifte OM

* Ernst, verwijtbaarheid er con »liance gerichtheid
* Overtreding kan o 'k ec 'ncmisch delict zijn (WOD)
 Bestuurlijke s \ncties worden gepubliceerd
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Kosten

 Systematiek
* Eenmalige handelingen: registratie nt_ets g

* Doorlopend toezicht
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Vragen/contact:

Crypto@DNB.nl
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Huidige stand van zaken

Aan deze presentatie kunt u geen rechten ontlenen
* Nationale wetgeving is nog niet afgerond
* De procedure is daarom nog in concept en afhankelijk van de v bmst. » var.

Doel van deze presentatie is u toch zo goed mogelijk te inform rer
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. wetgevingsproces.



Aantallen interessepeiling

* Oproep voor 23 september 2019 bekend te maken bij DNB

Op de hoogte houden

74 instellingen

Veelal wissel en/of wallet

DeNederlandscheBank

EUROSYSTEEM



Registratie
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Cryptovaluta wisseldiensten en
bewaarportemonnees

* Een registratie is altijd vereist
* Geen vrijstelling voor deze diensten
* Overgangsregeling zes maanden

* Erzijn geen eisen voor
* Solvabiliteit
* |T Cybersecurity
* Marktgedrag
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Procedure voor een verzoek tot registratie

* Stappen van het proces
* Voorbereiding op inhoud en proces (zie Open Boek Toezicht)
* Aanvraagformulier met instructie in digitaal portaal
* Toelichting (inkijk exemplaar) op het (concept) formulier irn Ypen E ek Toezicht

* Verzoek uitsluitend indienen via het digitaa portaal
* E-herkenning is vereist!; meld u al' as.  an.

* Keuze menu leidt u naar de relev 1te vrc "en

* Formulier bevat instruct :

* Formulier doet er he <opvc edigheid (kwantitatief)

* Afzonderlijke or vangstbe .2ing DNB volgt

* Let op! In digitaa. ~ket aparte formulieren voor toetsing geschiktheid/betrouwbaarheid gebruiken
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Succesfactoren

Goede voorbereiding

Bekend met relevante regelgeving
Inschakelen adviseur (op onderdelen)
Issues gelijk bekend maken

Voldoende capaciteit en kennis voor pr- ccs

DeNederlandscheBank

EUROSYSTEEM



Registratie proces

* Voorbereiding

* Registratie verzoek

* Volledigheidscheck

 Start inhoudelijk beoordeling

* Toetsingen

* Mogelijk gesprek bij DNB

* Verzoek om informatie

* Voornemen tot afwijzen (opti .ieel)
¢ Uitkomst

* Bezwaar en beroep

DeNederlandscheBank
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Digitaal Portaal

Stappen Voorwaarden vergunningaanvraag

+ Inleiding

v Verklaring Om een vergunning aan te kunnen vr=2-=n, dient . onderneming eerst de volgende drie
vragen met ‘ja‘ te beantwoorden. " =N moe beantwoorden om verder te kunnen
: gaan met deze aanvraag. Betmalc nstena. ‘teiten. ~u - s starten zodra u een
+ Gegevens onderneming 3 : 3 :
vergunning van DNB heeft ve jen of zod. 1 in het oaar register van DNB
ingeschreven staat als vrijgest. betaaldier  erlener.
+ Gegevens contactpersocn
onderneming
Externe adviseur Verleentuw derr .ng betaal. 1sten als bedoeld in artikel 1:1 van de Wet op
het = cieel Znt? *
+ Onderneming actief als
betaalinstelling ¢ Ia
¢ dee

orwaarden vergunninga:

Business case
L 7ijn de wettelijke uvitzonderingen zoals beschreven in artikel 1:5a, tweede lid van de

Beheerste uitoefening van bat "et op het financieel toezicht, op de diensten van uw onderneming niet van
bedrijf 2passing? *
+ Integere bedrijfsui  fening O Ja
O Nee

v Betrov aarheid er schiktheid
(med  beleidsbepalc

v Trans ante El Biedt uw onderneming de betaaldiensten bedrijfsmatig aan? *
zegger.  apsstruc  ur
O Ja
v Zekerstelling «an de geldmiddelen O Nee

Minimum eigen vermogen en
solvabiliteit

Controleer gegevens

Afronden Volgende »



Toezichteisen en -procedures
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Informatie aanleveren voor registratie (l)

* Algemene gegevens
* Business case

* Inrichting beheerste bedrijfsvoering
* Duidelijke, evenwichtige en adequate organis~ .ies. uct. r
e Compliance- en auditfunctie
* Interne klachten procedure
* Uitbesteding
* Omgang met incidenten
* Training en opleiding
* Beleid en procedures nzak. heu ‘itvoeren van cliéntenonderzoek

* Beleid en proce~ e« nzake et rmonitoren van transacties en het melden van
ongebruikelijk transe ‘ies

* Beleid en proc dures inzake het naleven van Sanctiewet 1977
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Informatie aanleveren voor registratie (Il)

* Integere bedrijfsvoering inrichten
* Procedures en maatregelen om belangenverstrengeling in de gen o1 13nisa..c te voorkomen
* Beheersen van bedrijfsprocessen en bedrijfsrisico’s
* OQverzicht juridische structuur
* Juridisch= feitelijk
* Gekwalificeerde deelnemingen
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Voorbeelden

Kvk, statuten, reglementen

* Business plan

Organisational chart
SIRA

Procedure-handboek
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Vrager?
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Toetsingen

Registratie
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Waarom toetsingen?
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Waarom toetsingen?
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Waar wordt op getoetst?

Betrouwbaarheid en geschiktheid

betrouwbaarheid

wat

- betrouwbaarheid buiten twijfel
wanneer

- eenmalige toetsing
-meldplicht nieuwe antecer :nte

DeNederlandscheBank
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Geschiktheid

» Wettelijk kader: beleidsregel geschiktheid 201,
* Onderwerpen geschiktheid
bestuur, organisatie en communi ati_

A
B. Producten, diensten en mar ‘ten w.=.0op onderneming actief is
C. Beheerste en integer. oec ijts.uering

D

Evenwichtige e ( co: sis =nte besluitvorming
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Geschiktheid (2)

Wat

Kennis, vaardigheden, professioneel gedra,
Variabelen

* Rol/functie

* Omvang, complexiteit e.> risi. 2p: .iel onderneming

e collectief
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Toetsingsproces

* Aanvraag via digitaal loket

* Dossier volledig en up to date

- CV

- Functieprofiel met aandachtsg biede. _n verantwoordelijkheden

- Geschiktheidsmatrix me* onc 2ric uwing (concreet en voorbeelden)
- Mogelijk onderderinu rv.>w
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Het interview
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Vragen?
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Ministerie van Financién

FATF-standaarden voor

Virtual Assets

8-11-2019




Wat is de Financial Action Task Force?

* Opgericht in 1989 in G7-verband.

* 39 leden (landen) + 23 observer .
* Incl. regionale FATF-organis .uc : £. R0 ' nden.

* Roulerend voor_i.te sche ).

DeNederlapdscheBank FATF-standaarden voor Virtual Assets
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Wat doet de FATF?

* International standards on combatting mc 2y Ic 'inc . ing and the
financing of terrorism and proliferatio~.

* 40 standaarden:
* Tegen witwassen;
* Tegen financieren v-., .. “ro. 'sme,
e Tegen financier~1\ n prc iferatie van massavernietigingswapens.

* Geen directe wewsevende werking.

(BT
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Evaluatie

* Leden worden periodiek geévalueerd.

* Bij onvoldoende score — grijze li' it.
* Extra monitoring;
* Meenemen in nation='~ ris ~oan. 'yses.

* Niet-coOperati ve lenuen —zwarte lijst — Iran / Noord-Korea.

3413 A
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FATF en crypto’s

* Aanpassing aan Rec. 15 — New technologie -

* Virtual assets onder standaarder orel Jsen:

* Avirtual asset is a digital rer-~sei *atio" of value that can be digitally traded, or
transferred, and can be u. < d fc pa, .e2ntorinvestment purposes. Virtual
assets do not include “i7ita repr. sentations of fiat currencies, securities and

other financial asse s the. ar. already covered elsewhere in the FATF
Recommenda* uns.

* Dus: crypto’s, bepaalde vormen in-game geld, etc.

DeNedérlarndscheBank

46
EURQSYSTEEM

FATF-standaarden voor Virtual Assets



Recommendation 15

* Virtual asset service provider (VASP) mear: = any na. -.al or legal person
who is not covered elsewhere under t*._ Re. a/m' 1endations, and as a
business conducts one or more of th ' f~.iow\ g activities or operations
for or on behalf of another nati ral 01 'es-.( pe.son:

* i. exchange between virtual ._ ets '\nd “’at currencies;
* ii. exchange between one . r mo = forms of virtual assets;

iii. transfer of virtus ass. *s;

iv. safekeepine ..id, or ad hinistration of virtual assets or instruments enabling

control over rtuala. .s;and

v. participatior. ‘'n ~.1d provision of financial services related to an issuer’s offer
and/or sale of a virtual asset.
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Crypto’s komen onder FATF-standaarden

* Witwassen + TF + PF met crypto = delict;
* Nationale sector in kaart brengen + risico,cu sed. d F :leid;
* Internationale samenwerking;

* VASPs:

* Registratie- of vergunningp. ht;
Risico-gebaseerd inte ... tsk »leid;
Klantenonderzork;

Transactiemor toring “r-.agraaf 7b”);
Verplichtingen anct 2s;
Meldplicht.

(BT
DeNederiandscheBank FATF-standaarden voor Virtual Assets
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Paragraaf 7b

e “Paragraaf 7b” (p.71) — informatie over transac*i :s:
* Wie is verzender?
* Wie is ontvanger?

* VASPs moeten met elkaar commun. eren

* Hoeft niet per se met de tr: v sacu > ze.” .eegestuurd te worden.

* Geldt niet voor transa~*~s vc 1/na. niet-VASPs.

* Waarom?
* Minimaal nod. voor uitvoeren sancties.
* Minimaal nodig . _: effectieve transactiemonitoring.

3413 A
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FATF-standaarden en AMLD5

 AMLDS beslaat zeer groot gedeelte van FA™ -stc 1de._..den. Wordt in NL
in Wwft geimplementeerd.

* Maar:
* Niet alle dienstverlenars (\." SPs), Yijv.: crypto-crypto wissel;
* Informatie verzend nde . n ¢ .tvangende partijen (paragraaf 7b).

* Bovenstaande iv N'. dus (voorlopig) niet van toepassing.

(BT
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Volgende stappen

Nationaal / EU

* NL wil FATF-standaarden op EU-nivea 1 vr .lec.’ 5 uoorvoeren.
* Dombrovskis: EU regelgevend kad .r voc crvr.o.

FATF

* Met kleine groer ve 1 lan ler: (incl. NL) monitoren we implementatie van
de standaarde .

e Review Virtual A__cts-standaarden in oktober 2020.

(BT
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