


DORA-update

Hoofdstuk 3 onderdeel Integraal Risicomanagement (IRM)
Met ingang van 17 januari 2025 is voor de ICT-beheersing en – beveiliging van ICT-
Informatiesystemen en ICT-infrastructuur de Europese Digital Operational Resilience 
Act (DORA) van toepassing. Waar in dit document vereisten betrekking hebben op ICT-
Informatiesystemen, ICT-infrastructuur en ICT-beveiliging, dient de lezing vervangen te 
worden door de vereisten vanuit DORA. 
Level 1 Legislation : DORA - Chapter II, article5-16;
Level 2 Technische standaard: RTS on ICT risk management framework and RTS on simplified ICT 
risk management framework.
Zie voor nadere details de OBT DORA landingspagina: DORA | De Nederlandsche Bank

Hoofdstuk 3 onderdeel IT-omgeving
Met ingang van 17 januari 2025 is voor de ICT-beheersing en – beveiliging van ICT-
Informatiesystemen en ICT-infrastructuur de Europese Digital Operational Resilience 
Act (DORA) van toepassing. Waar in dit document vereisten betrekking hebben op ICT-
Informatiesystemen, ICT-infrastructuur en ICT-beveiliging, dient de lezing vervangen te 
worden door de vereisten vanuit DORA. 
Level 1 Legislation : DORA - Chapter II, article5-16;
Level 2 Technische standaard: RTS on ICT risk management framework and RTS on simplified ICT 
risk management framework.
Zie voor nadere details de OBT DORA landingspagina: DORA | De Nederlandsche Bank

Hoofdstuk 3 onderdeel Incidentenregeling
Met ingang van 17 januari 2025 is voor het classificeren, opvolging geven aan en melden 
van majeure ICT-incidenten de Europese Digital Operational Resilience Act (DORA) van 
toepassing. Waar in dit document vereisten betrekking hebben op ICT-incidenten, dient 
de lezing vervangen te worden door de vereisten vanuit DORA. 
Level 1 Legislation: DORA - Chapter III, article17-20; 
Level 2 Technische standaarden: 1) RTS on criteria for the classification of ICT-related incidents; 2) 
RTS and ITS on content, timelines and templates on incident reporting.
Zie voor nadere details de OBT DORA landingspagina: DORA | De Nederlandsche Bank

Hoofdstuk 4 Uitbesteding
Met ingang van 17 januari 2025 is voor ICT-uitbesteding de Europese Digital Operational 
Resilience Act (DORA) van toepassing. Waar in dit document vereisten betrekking hebben 
op ICT-uitbesteding, dient de lezing vervangen te worden door de vereisten vanuit DORA. 
Level 1 Legislation: DORA - Chapter V, article28-30;
Level 2 Technische standaarden: 1) RTS to specify the policy on ICT services performed by ICT 
third-party providers; 2) RTS on subcontracting of critical or important functions; 3) ITS to 
establish the templates for the register of information.
Zie voor nadere details de OBT DORA landingspagina: DORA | De Nederlandsche Bank

https://www.dnb.nl/dora
https://www.dnb.nl/dora
https://www.dnb.nl/dora
https://www.dnb.nl/dora


In deze toelichting leest u waar DNB op let bij de beoordeling van uw vergunningaanvraag. 

Naast deze toelichting hebben wij alle relevante wetsartikelen voor u op een rij gezet. 

Zie daarvoor de pdf ‘Relevante wetsartikelen vergunningaanvraag premiepensioeninstelling’ op 

Open Boek Toezicht op de pagina ‘Vergunning aanvragen’. Graag verzoeken wij u deze ook bij 

de hand te houden tijdens het invullen van het aanvraagformulier en na te gaan of uw aanvraag 

aan alle vereisten uit deze wetsartikelen voldoet. Dit leidt tot een volledig en kwalitatief betere 

aanvraag.

Toelichting 
bij het aanvraagformulier voor een vergunning  
voor een premiepensioeninstelling
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Toelichting bij het aanvraagformulier voor een vergunning voor een premiepensioeninstelling

5Voor de beoordeling van de verschillende onderdelen van uw vergunningaanvraag moet 

DNB een goed en compleet beeld krijgen van de activiteiten die de premiepensioeninstelling 

gaat verrichten. Wij vragen u dan ook om bij de vergunningaanvraag een programma van 

werkzaamheden over te leggen, waarin u een beschrijving opneemt van een aantal elementen 

die betrekking hebben op de propositie en strategie van de premiepensioeninstelling. 

Daarnaast vragen wij u deze strategie te vertalen naar een financiële prognose. Ook dient u in 

het programma van werkzaamheden te beschrijven welk beleid opgesteld is om de continuïteit 

van de premiepensioeninstelling te waarborgen.

Wij verzoeken u om in het programma van werkzaamheden in ieder geval een beschrijving 

te geven van de volgende elementen:

 ▪ Een schets van de achtergrond/aanleiding van de vergunningaanvraag.

 ▪  De strategie van de premiepensioeninstelling, waarbij de volgende aspecten aan de 

orde komen:

 –  Het bedrijfsmodel en het verdienmodel

 –  Het beoogde marktaandeel

 –  De unique selling points van deze instelling

 ▪  Een vertaling van de strategie naar een financiële prognose van minimaal drie jaar waarin 

de volgende aspecten zijn uitgewerkt: 

 –  Beheerd vermogen voor de deelnemers

 –  Het wettelijk vereiste vermogen (eigen vermogen en solvabiliteit) van de premie

pensioeninstelling

 –  De te ontvangen premieinkomsten 

 –  Een raming van de kosten en opbrengsten en het bedrijfsresultaat

 –  Inzicht in de totale kostenstructuur (inclusief kosten gemoeid met uitbesteding) voor een 

individuele pensioendeelnemer

 ▪  De gehanteerde aannames en/of rekenprijzen die ten grondslag liggen aan de financiële 

prognose. Zoals investeringskosten, uitbestedingskosten, bestuurskosten, premies en 

marktaandeel.

 ▪  Het beleid van de premiepensioeninstelling om de continuïteit te waarborgen in normale, 

matig tegenvallende en zwaar tegenvallende omstandigheden. Het beleid ten aanzien van 

(het beheer en de instandhouding van) het wettelijk vereist vermogen is hiervan onderdeel.

 ▪  Een raming van de liquiditeitspositie.

 ▪  Een toelichting op de werkwijze waarop – indien nodig – het wettelijk vereist eigen 

vermogen kan worden aangevuld (bijvoorbeeld via afspraken met de oprichters).

 –  Een organogram dat een overzicht geeft van de interne organisatie. Inclusief een 

overzicht van de personen binnen de premiepensioeninstelling en de functies die zij 

gaan bekleden.

 –  Een organogram met de partijen waarmee de premiepensioeninstelling samenwerkt. 

Zoals uitbestedingspartners, inhuur, ondersteuning en funding.

1 Programma van 
werkzaamheden 
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7

2 Governance
De premiepensioeninstelling dient zijn organisatie zodanig in te richten dat een goed bestuur 

is gewaarborgd. Er dient verantwoording afgelegd te worden aan de aanspraakgerechtigden 

en aan de werkgever. Daarnaast dient er intern toezicht te zijn ingericht met adequate interne 

controlemechanismen. 

Het is van belang dat uit de documentatie blijkt wat de taken en verantwoordelijkheden 

zijn van onder andere de verschillende organen, commissies, en functies binnen de 

premiepensioeninstelling. 

Op Open Boek Toezicht staat toegelicht wat DNB verstaat onder onafhankelijk intern toezicht.

 





Toelichting bij het aanvraagformulier voor een vergunning voor een premiepensioeninstelling

9Integraal risicomanagement (IRM)

Wij verzoeken u om bij uw vergunningaanvraag een beschrijving te geven van uw 

IRMraamwerk. Het IRMraamwerk verankert het integraal risicomanagement in de 

premiepensioeninstelling en benoemt de producten die voortkomen uit het proces  

(de IRMcyclus). Het IRMraamwerk legt de basis voor risicobeheersing en verwijst naar de 

verdere uitwerking in andere beleidsdocumenten.

Het IRMraamwerk bestaat onder andere uit de volgende elementen:

 ▪  Visie, doelstellingen en uitgangspunten met betrekking tot integraal risicomanagement 

en het vaststellen van de risk appetite 

 ▪  Risk governance

 ▪  Risicomanagementprocessen

 ▪  Informatievoorziening 

 ▪  Randvoorwaarden die worden gesteld aan de uitbesteding van werkzaamheden op 

het gebied van integraal risicomanagement

Een aantal elementen van het IRMraamwerk wordt hieronder toegelicht.

Beleid 

Het beleid van de premiepensioeninstelling moet zijn ingericht op het beheersen van relevante 

risico’s. Daarbij kunt u denken aan risico’s op financieel en nietfinancieel gebied, zoals:

 ▪ Kredietrisico’s

 ▪ Marktrisico’s

 ▪ Renterisico’s

 ▪ Concentratierisico’s

 ▪ Liquiditeitsrisico’s

 ▪ Operationele risico’s inclusief ICTrisico’s 

 ▪ Integriteitrisico’s

 ▪ Uitbestedingsrisico’s

 ▪ Compliancerisico’s

 ▪ Omgevingsrisico’s

Governance

In het IRMraamwerk ziet DNB graag de risk governance beschreven. Hiervoor neemt u 

een beschrijving op van alle taken en verantwoordelijkheden ten aanzien van het integraal 

risicomanagement. Ook voor het bepalen en uitvoeren van het beleggingsbeleid dient het 

risicobeheer adequaat en onafhankelijk te worden vormgegeven.
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11Risicoanalyse/Risicobeoordeling

Naast een beschrijving van het integraal risicomanagement, voert een premiepensioeninstelling 

op systematische wijze een eigen risicoanalyse uit. Deze risicoanalyse geeft de uitkomsten 

weer van de aandachtsgebieden die in het IRMbeleid zijn genoemd.

Onderdelen van de risicoanalyse zijn:

 ▪  Financiële en nietfinanciële risico’s (inschatting van de inherente risico’s), gespecificeerd 

naar de activiteiten (processen) van de premiepensioeninstelling

 ▪  Beheersmaatregelen (inclusief de verantwoordelijke voor de uitvoering en periodiciteit)

 ▪  Effectiviteit van de maatregelen (inschatting van de restrisico’s)

 ▪  Beoordeling van de restrisico’s

 ▪  Een eventueel actieplan 

 ▪  Eventueel aanvullend benodigd kapitaal naar aanleiding van de risicoanalyse

 

We vragen in de risicoanalyse een uitwerking van twee scenario’s rondom de operationele 

activiteiten van de premiepensioeninstelling: uitwerking van de scenario’s waarbij 50% en 75% 

van de geprognosticeerde omzet wordt doorgerekend.

Wij verzoeken u om een opgave te geven van alle geïdentificeerde risico’s, een concrete 

beschrijving van de beheersmaatregelen die de premiepensioeninstelling hanteert en een 

beschrijving hoe de beheersmaatregelen worden vertaald naar concrete procedures. Deze 

procedures zijn afgestemd op de aard, de omvang, het risicoprofiel en de complexiteit van de 

werkzaamheden van de premiepensioeninstelling en bestaan uit de volgende onderwerpen:

 ▪ Autorisatieprocedures

 ▪ Limietstellingen

 ▪ Limietbewaking

 ▪ Procedures en maatregelen voor noodsituaties

Wij verzoeken u te beschrijven op welke wijze de risicoanalyse is geïntegreerd in de activiteiten 

van de premiepensioeninstelling.

Wij wijzen u erop dat de premiepensioeninstelling er ook voor moet zorgen dat de risico’s die 

met de uitbesteding samenhangen systematisch worden geanalyseerd en dat deze risico’s 

worden vastgelegd. De risicoanalyse moet dus ook ingaan op de risico’s die met de uitbesteding 

samenhangen (zie ook de paragraaf ‘Uitbestedingsbeleid’). 
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13Beheerst beleggingsbeleid

In uw aanvraag beschrijft u de beheerste bedrijfsvoering ten aanzien van beleggingen. 

Hierin zijn in ieder geval de volgende elementen opgenomen:

 ▪  De investment beliefs van het bestuur van de premiepensioeninstelling of – als deze er 

nog niet zijn – het proces om deze vast te stellen

 ▪  Het proces om het strategisch beleggingsbeleid vorm te geven, waaronder het proces van 

vaststelling van de risicohouding

 ▪  Opzet, verwachte inrichting en beheersing van de Life Cycleproducten

 ▪  De opzet van de uitvoering van de vermogensbeheeractiviteiten. U gaat in op de 

organisatie  structuur binnen de premiepensioeninstelling met betrekking tot het bepalen 

en het uitvoeren van het beleggings beleid. Geef daarbij ook een beschrijving van het 

risico management, waarbij u ingaat op de inrichting van de risicobeheerfunctie, de 

risicobeheer procedures en de wijze van risicometing en risicobeheersing. In de beschrijving 

van het risicomanagement legt u een duidelijke organisatiestructuur vast waarin het 

risicobeheer adequaat en onafhankelijk is vormgegeven en een zorgvuldig en transparant 

besluitvormingsproces is geborgd. Let erop dat sprake moet zijn van een balans tussen aard 

en complexiteit van de beleggingsportefeuille enerzijds en de aanwezige kennis en ervaring 

en het risicobeheer anderzijds

 ▪  De wijze waarop de aansluiting tussen de organisatiestructuur binnen de premie

pensioeninstelling en eventuele externe ondersteuning is vormgegeven

 ▪  De cyclus voor het beleggingsbeleid op grond waarvan het strategisch beleggingsbeleid, 

het beleggingsplan en de uitvoering periodiek worden geëvalueerd en herbeoordeeld

 ▪  Een uiteenzetting van de behandeling van het sterfteresultaat

Voor zover u een (voorlopige) risicohouding, een (beoogd) beleggingsbeleid of een wijze 

van invulling van het prudentpersonbeginsel voor ogen heeft, verzoeken we u deze ook 

mee te sturen. Uiteraard kunnen deze onderdelen pas definitief vastgesteld worden na 

vergunningverlening, wanneer de premiepensioeninstelling kan toetreden tot de markt. 

Deze zaken worden niet formeel getoetst bij de vergunningverlening, maar geven wel 

inzicht hoe u het beheerst beleggingsbeleid beoogt vorm te geven. 
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15Vermogensscheiding door middel van een bewaarder

Een premiepensioeninstelling kan gebruikmaken van een pensioenbewaarder om aan de 

regelgeving voor vermogensscheiding te voldoen. Een pensioenbewaarder bewaart het 

pensioenvermogen dat door een premiepensioeninstelling wordt beheerd. 

De premiepensioeninstelling dient een pensioenbewaarder aan te stellen indien op grond van 

het beleggingsbeleid dat wordt gevoerd in verband met een pensioenregeling een reëel risico 

bestaat dat het pensioenvermogen en het eigen vermogen van de premiepensioeninstelling 

ontoereikend zullen zijn voor voldoening van vorderingen. Dit risico wordt door de 

wetgever voornamelijk onderkend bij pensioenregelingen van buiten de Europese Unie (EU). 

Pensioenregelingen binnen de EU dienen zich te houden aan het prudentpersonbeginsel. 

Hierdoor acht de wetgever het risico kleiner dan bij pensioenregelingen van buiten de EU. 

Communicatiebeleidsplan

Een premiepensioeninstelling beschikt over een communicatiebeleidsplan waarin het 

communicatiebeleid wordt toegelicht. DNB ontvangt dat plan graag met uw aanvraag.

Een goed communicatiebeleidsplan bevat minimaal de volgende onderwerpen:

 ▪  Een toelichting op hoe er in generieke zin aan de wettelijke communicatievereisten van 

de Pensioenwet (PW) wordt voldaan

 ▪  Een beschrijving van de procedurele maatregelen inzake communicatie die zijn getroffen, 

zodat blijvend aan de PW wordt voldaan 

 ▪  De communicatiedoelen. Hierbij verwachten we dat de algemene communicatiedoelen 

aansluiten bij de behoefte van de deelnemer. Bij voorkeur zijn de doelen per doelgroep 

omschreven

 ▪  Een omschrijving van de verschillende doelgroepen van (gewezen) deelnemers die worden 

onderscheiden

 ▪  Een beschrijving van de planningscyclus, effectiviteitsmeting en leereffecten op grond 

waarvan het communicatieplan actueel wordt gehouden. Hierbij verwachten we terug te 

zien dat het communicatiebeleidsplan periodiek wordt herzien en dat de effectiviteit van 

de communicatiemiddelen getoetst wordt

 ▪  Specifieke uiteenzetting van de wettelijke communicatieaspecten: evenwichtig, tijdig, 

correct en duidelijk 

 ▪  De keuzemogelijkheden. Hierbij verwachten we dat er benoemd wordt hoe de deelnemer 

begeleid wordt bij het maken van de diverse keuzes. Het plan biedt inzicht in de 

keuzemogelijkheden en de gevolgen ervan

 ▪  Een beschrijving op welke wijze de deelnemer inzicht wordt geboden in de gevolgen van 

(levens)gebeurtenissen
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17Indien de premiepensioeninstelling werkzaamheden uitbesteedt, dient de premie pensioen

instelling te beschikken over een adequaat beleid, procedures en maatregelen met betrekking 

tot de uitbesteding van werkzaamheden. De uitbestedingscontracten dienen adequaat te 

worden vormgegeven.

In de risicoanalyse die u in het kader van een beheerste en integere bedrijfsvoering heeft 

uitgevoerd, heeft u ook de risico’s die met de uitbesteding samenhangen geanalyseerd 

en vastgelegd. Wij vragen u een onderbouwing te verstrekken waarin u specifiek ingaat 

op de risico’s die zijn gesignaleerd met betrekking tot de uitbesteding en de wijze 

waarop de premiepensioeninstelling die risico’s ondervangt. Daarnaast verzoeken wij u 

een beschrijving van de uitbestede werkzaamheden te geven en een overzicht van alle 

betrokken uitbestedingspartijen. Deze informatie overlapt deels met de informatie die wij 

eerder in het formulier hebben opgevraagd. Tot slot ontvangen wij graag kopieën van de 

(concept)uitbestedingsovereenkomsten en service level agreements met alle betrokken 

uitbestedingspartijen. 

Op de pagina ‘PPI: uitbesteding aan een derde’ op Open Boek Toezicht is nader toegelicht 

welke werkzaamheden mogen worden uitbesteed en aan welke eisen de uitbesteding 

moet voldoen.

 

4 Uitbesteding 
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19De premiepensioeninstelling dient met elke werkgever die zijn pensioenregeling onderbrengt 

bij de premiepensioeninstelling een uitvoeringsovereenkomst af te sluiten. Wij verzoeken 

u alle uitvoeringsovereenkomsten te verstrekken die de premiepensioeninstelling heeft 

gesloten met werkgevers. Is hiervan nog geen sprake? Dan ontvangen wij graag de model 

of conceptuitvoeringsovereenkomsten.

 

6 Uitvoeringsovereenkomsten 
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21De beoordeling van betrouwbaarheid gaat louter over de kandidaat zelf. Dit betekent dat 

het besluit – in tegenstelling tot een aanvangstoetsing geschiktheid – niet afhankelijk is van 

de omstandigheden, zoals de samenstelling van het bestuur/directie, het soort onderneming 

waarop de voorgenomen benoeming betrekking heeft, of de specifieke functie die de 

betrokkene zou moeten gaan vervullen.

De beoordeling van betrouwbaarheid vindt plaats op basis van informatie die de onderneming 

aanlevert en een beoordeling door DNB. 

Op de Open Boek pagina Betrouwbaarheidstoetsing leest u hoe u al bij uw vergunning

aanvraag het toetsingsproces kunt vergemakkelijken.








